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 คํานํา 
  การจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติ National ICT Security Plan 
Best Practices ไดมาจากการศึกษาวิเคราะห จากสถานภาพปจจุบันดานความมั่นคงปลอดภัยของ
ประเทศจากการสํารวจสัมภาษณผูที่เกี่ยวของ (Focus Group) และจากกลุม CII (Critical Information 
Infrastructure) โดยวิเคราะหตามมาตรฐาน ISO17799 รวมถึงศึกษากรณีศึกษาแผนแมบทความมั่นคง
ปลอดภัยดานไอซีทีของตางประเทศ ไดแก ออสเตรเลีย สิงคโปร เพื่อมากําหนด วิสัยทัศน พันธกิจ วัตถุ
ประสงค เปาหมายและแผนงาน ที่มีความเหมาะสมสําหรับประเทศไทย 
  แผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติ   จะประกอบไปดวยแผนงานโครงการ
ที่จะตองดําเนินการ  การกําหนดลําดับความสําคัญของแผนใหสอดคลองกับยุทธศาสตรของประเทศ 
โครงการที่ประเทศตองรีบดําเนินการเรงดวน ตามผลการวิเคราะหสถานภาพปจจุบันดานความมั่นคง
ปลอดภัยของประเทศ  การพัฒนาบุคลากรดานความมั่นคงปลอดภัยดานไอซีที ความตองการหลักสูตร
ฝกอบรม ที่เหมาะสมสําหรับประเทศไทย การจัดการดาน Security Professional Certification สําหรับ
หนวยงานตาง ๆ ของประเทศ พรอมดวยแผนงานในการจัดตั้งองคกรที่กํากับดูแล ความมั่นคงปลอดภัย
ดานไอซีทีแหงชาติ ซ่ึงประกอบดวยโครงสรางของหนวยงาน บทบาทหนาที่ที่รับผิดชอบ เพื่อทําหนาที่
จัดการดานความมั่นคงปลอดภัยดานไอซีทีของประเทศตอไป 
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บทที่ 1  
บทนํา 

 
ปจจัยพื้นฐานสําคัญในการลดความเสี่ยงตออาชญากรรมคอมพิวเตอร เพื่อมุงสูการพัฒนาเศรษฐกิจ

และสังคมใหทัดเทียมกับนานาชาติ โดยอาศัยเทคโนโลยีสารสนเทศและการสื่อสาร ประเทศไทยมีความจํา
เปนอยางยิ่งที่จะตองมีนโยบายการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขายสําหรับ
องคกรและหนวยงานตาง ๆ ตลอดจนผูใชงานระบบและเครือขายทั่วไป เพื่อใหการดําเนินการดังกลาวมี
กระบวนการขั้นตอนอยางเปนระบบ จึงจําเปนตองมีการจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีที
แหงชาติเพื่อกําหนดขอบเขตหรือขอกําหนดในการรักษาความมั่นคงปลอดภัยของคอมพิวเตอรและเครือขาย
ใหกับองคกรและหนวยงานตาง ๆ  ในระดับชาติ 

ดวยเหตุนี้ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะที่เปนหนวยงานของภาครฐัทีรั่บ
ผิดชอบทางดานนโยบายและแผนแมบทดานเทคโนโลยีสารสนเทศของประเทศ จึงไดดําเนินการจัดทํา
นโยบาย และแผนแมบทการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขาย (ICT Security) 
สําหรับประเทศไทย เพื่อเปนกรอบ แนวทางใหองคกรและหนวยงานตาง ๆ ทั้งภาครัฐและเอกชน รวมถึง
ประชาชนผูใชระบบทั่วไป นําไปบังคับใช เพื่อใหขอมูลและระบบเครือขายคอมพิวเตอรของประเทศมี
ความมั่นคงและปลอดภัยโดยรวม 

เอกสารฉบับนี้เปนรายงานแผนแมบทความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศและการสื่อ
สารแหงชาติ National ICT Security Master Plan ตามแนวทางของมาตรฐานสากลและความตองการดาน
การรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศและการสื่อสารของประเทศ   ตอไปในแผนแมบท
ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศและการสื่อสารแหงชาติจะเรียกเปนแผนแมบท ICT 
Security แหงชาติ 

เนื่องจากจุดมุงหมายของนโยบายในการรักษาความมั่งคงปลอดภัย  คือ การกําหนดแนวทางและ
การดูแลรักษาความปลอดภัยของขอมูลซ่ึงเกี่ยวของกับขอบังคับและกฎหมาย การปฏิบัติงานบางขั้นตอน
เกี่ยวของกับการพัฒนานโยบายระบบรักษาความปลอดภัย มีสวนสําคัญที่เปนการกําหนดแบบแผนนโยบาย
ในการรักษาความปลอดภัย แนวนโยบาย มาตรฐานใหตรงกับความตองการที่แทจริงและลําดับความสําคัญ
กอนหลัง โดยการกําหนดแบบแผนจําเปนตองครอบคลุมถึงรายละเอียดของการสอดคลองกันระหวางการ
ออกกฎหมาย  นโยบาย และการควบคุมตามความตองการ  ดังตอไปนี้ 

- รูปแบบการศึกษาในสวนของระบบรักษาความปลอดภัย จัดฝกอบรม  
- การสนับสนุนใหมีการดําเนินการปฏิบัติการอยางตอเนื่อง 
- การใหความสําคัญกับการฝาฝนตอการรักษาความปลอดภัยของขอมูล 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

6 

- กระบวนการรับผิดชอบตอสถานการณทั่วไปและสถานการณจําเพาะสําหรับการจัดการรักษา
ความมั่นคงปลอดภัย  

-  การควบคุมดูแลกระบวนการตาง ๆ เพื่อเสถียรภาพของนโยบาย 
- วิธีการกําหนดขอยกเวนใหแกนโยบาย และมาตรฐาน 
- ระบบจัดการตาง ๆ เพื่อสรางความมั่นใจใหแกระบบวา นโยบาย, มาตรฐาน, ระบบการแนะ

แนว และกระบวนการตาง ๆ  มีการดูแลอยางสม่ําเสมอ 
 
นโยบายการรักษาความมั่นคงปลอดภัยจักตองคํานึงถึงประเด็นสําคัญตอไปนี้ 

1. โครงสรางการบริหารระบบรักษาความปลอดภัย 
 โครงสรางการบริหารและจัดการมีความสําคัญอยางยิ่งในการกําหนดรูปแบบการติดตั้งระบบรักษา
ความปลอดภัย ระบบรักษาความปลอดภัยตางๆที่สามารถถูกควบคุมและบริหารจัดการตามมาตรฐานการ
รักษาความมั่นคงปลอดภัยระบบสารสนเทศ ทั้งนี้ตองมีการกําหนดและนิยามกระบวนการตาง ๆ  ในการ
รักษาความปลอดภัยอยางชัดเจน   นอกจากการประสานงานจากองคกรตางๆ  ที่มีสวนเกี่ยวของตามแผน
นโยบายรักษาความปลอดภัยจะตองดําเนินการตามมาตรฐานสากล 

 
2. ระบบรักษาความปลอดภัยดานบุคลากร 

 บุคลากรเปนสวนที่เปนจุดออนที่สุดในสายการทํางานในระบบรักษาความปลอดภัย ซ่ึงทําให
นโยบาย มาตรฐาน ขอแนะนําและแนวทางไมสามารถทํางานไดอยางมีประสิทธิภาพหากผูใชงาน และผูดู
แลระบบนั้น ๆ ไมสามารถปฏิบัติไดตรงตามความตองการของระบบรักษาความปลอดภัย ดังนั้นระบบรักษา
ความปลอดภัยดานบุคลากรจึงมีความจําเปนอยางมากในแผนแมบท ICT Security แหงชาติ   การจัดฝกอบ
รมในเรื่องของการรักษาความปลอดภัยและการใชงานระบบอยางถูกตองและมีประสิทธิภาพ โดยบุคลากร
ตองมีความรูความสามารถอยูในระดับที่เหมาะสมกับงานที่ตนรับผิดชอบ โดยการจัดทําหลักสูตรการอบรม
และพัฒนาบุคคลากรที่มีประสิทธิภาพ  
 

3. การดูแลจัดการระบบคอมพิวเตอรและเครือขาย 
 ระบบเครือขายจะตองมีการควบคุมจัดการดานความมั่นคงปลอดภัยที่ดี เพื่อใหเกิดความปลอดภัย
จากการโจมตี และตองสามารถดูแลระบบและโปรแกรมตาง ๆ ผานระบบเครือขาย ความสามารถของระบบ
รักษาความปลอดภัย  ระดับการใหบริการ และการจัดการดูแลของทุกเครือขายจะตองใชกรรมวิธีมาตรฐาน
และอุปกรณที่ไดรับการทดสอบดานความมั่นคงปลอดภัยตามมาตรฐานสากลการตอเชื่อมเครือขายจะตองมี
มาตรฐานความปลอดภัยกํากับเพื่อใหความมั่นใจกับความปลอดภัยขอมูลและความเปนสวนตัวของขอมูล
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ในการจัดสงกันในเครือขายทั่วไป หรืออินเทอรเน็ตนอกจากนี้ การกําหนดรูปแบบการแลกเปลี่ยนขอมูลซ่ึง
กันและกันถือเปนเรื่องหลักที่ตองจัดทําขึ้นเพื่อเปนมาตรฐานในการแลกเปลี่ยนขอมูลที่มีการกํากับดูแล 
 การรักษาความปลอดภัยของการทําธุรกรรมที่มีสวนเกี่ยวของกับระบบอิเล็กทรอนิกส รวมถึงการ
ทําธุรกรรมบนเครือขายอินเทอรเน็ต จําเปนตองมีการกําหนดการควบคุมดูแล การจําเพาะเจาะจงขอมูลที่
ตองผานเครือขายสาธารณะจําเปนตองมีกฎหมายดานความปลอดภัยสารสนเทศตลอดจนมาตรฐานและรูป
แบบการรักษาความมั่นคงปลอดภัยตอรวมกับระบบการคนหา ปองกันแกไข และการกูคืนขอมูลจําเปนตอง
มีการติดตั้งเพื่อใหความมั่นใจแกทุกฝานที่เกี่ยวกับธุรกรรมอิเล็กทรอนิกส 

4. การใหสิทธิการใชและการเขาถึงขอมูล 
 การเขาถึงขอมูลจําเปนตองมีการควบคุมบนพื้นฐานของการรักษาความปลอดภัย  การกําหนดสิทธิ
การทํางานและเขาถึงขอมูลของผูใชจะตองมีการกําหนดที่ชัดเจนบนนโยบายของหนวยงาน ผูใชควรจะได
รับการกําหนดสิทธิใหเขาถึงขอมูลหรือระบบเฉพาะสวนที่จําเปนและอนุญาตใหใชเทานั้น การใหสิทธิ
พิเศษในการใชงานและเขาถึงขอมูลควรจะมีเฉพาะในสวนเหตุการณที่จําเปนเทานั้นและจะตองยกเลิกสิทธิ
นั้นเมื่อเหตุการณพิเศษสิ้นสุดแลว 
 เทคนิคและวิธีการใหสิทธิแกผูใชงานจําเปนตองมีการตัดสินใจที่ดีเพื่อใหสามารถรองรับกับการ
กําหนดสิทธิตาง ๆ แกผูใชงานได การนําเทคโนโลยีตาง ๆ มาทําใหระบบมีความเขมแข็งไดยอมมีความ
สําคัญอยางยิ่ง อาทิเชน การเขารหัส(Encryption) สมารทการด(Smartcard) การใชระบบชีวภาพ(Biometric) 
สามารถสนับสนุนการสรางระบบควบคุมการเขาถึงขอมูล ดังนั้นการบูรณาการหลาย ๆ เทคโนโลยีเขาดวย
กันยอมสงผลใหการกําหนดสิทธิมีความเขมแข็งมากขึ้น 
 นโยบายตาง ๆ ควรมีการกําหนดตามการใชงานของการเขารหัส  โดย Key Management ควรถูกนํา
มาใชงานเพื่อควบคุมดูแลการเขารหัส ในขั้นตอนการติดตั้งระบบการเขารหัส ควรตรึกตรองถึงกฎขอบังคับ
ของประเทศ รวมกันกับการเขารหัสของนานาประเทศ ที่เราจะตองทําธุรกรรมรวมกัน ดังนั้นการนําผูเชี่ยว
ชาญในสวนนี้มาจัดการจึงมีความจําเปนอยางยิ่ง 
 

5. การจัดการความมั่นคงปลอดภัยของระบบสารสนเทศ 
ระบบเทคโนโลยีสารสนเทศและการสื่อสารประกอบดวย ฮารดแวร เครือขาย ซอฟตแวร และ

บุคลากร กระบวนและขั้นตอนงานตางๆ ดังนั้นจะตองคํานึงถึงระบบสารสนเทศทั้งระบบในการรองรับกับ
เหตุการณตางๆที่เกิดใหไมวาจากภายนอกหรือภายในดังนั้นจะตองสรางระบบที่ทรงประสิทธิภาพในการ
รักษาความปลอดภัยโดยสามารถตอบสนองตอเหตุการณตางๆ  ที่อาจจะเกิดขึ้น เมื่อเกิดชองโหวของการติด
ตอส่ือสาร โดยระบบจะตองสามารถเขาไปแกไขจัดการไดทันทวงที  
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6. การบริหารจัดการธุรกรรมอยางตอเนื่อง 
การดําเนินธุรกรรมอยางตอเนื่อง และแผนการกูคืนขอมูลการดําเนินการมีความสําคัญตอการดําเนิน

งานเปนอยางยิ่งโดยเฉพาะสวนที่เกี่ยวของกับโครงสรางพื้นฐานวิกฤตของประเทศ(Critical Infrastructure) 
เชน โรงกลั่นน้ํามัน ที่ทําการรัฐบาลและโครงสรางพื้นฐานวิกฤตดานสารสนเทศ(Critical Information 
Infrastructure) เชน ศูนยขอมูลกรมสรรพากร ระบบสื่อสารดาวเทียมเครือขายโทรทัศน เปนตน โครงสราง
เหลานี้ถือเปนโครงสรางที่สําคัญมากของประเทศที่จําเปนตองมีการทํางานอยางตอเนื่องในสภาวะปกติและ
ในสภาวะที่ถูกโจมตี การบริหารจัดการในระดับประเทศนี้จะตองมีการวางแผนใหมีผลกระทบในการสูญ
เสียใหนอยที่สุดและอยูในระดับที่สามารถควบคุมดูแลได 
 นอกจากนี้การวิเคราะหคาความเสียหายจากการถูกคุกคาม  ความลมเหลวในการรักษาความปลอด
ภัย  ความขัดของในการใหบริการ ตลอดจนการวิเคราะหความเสี่ยงจําเปนตองมีการวางแผนการวิเคราะห
โดยประเมินคาจากการดําเนินกิจการในระดับประเทศเปนหลัก การดูแลแกไขและกูคืนขอมูลสําคัญตาง ๆ ที่
บกพรองไปจะตองมีการดําเนินการอยางเพียงพอ โดยสอดรับกับแผนแมบท ICT Security แหงชาตแิละแผน
ปฏิบัติการที่เกี่ยวของเชนแผนเตรียมความพรอมแหงชาติดานการสื่อสาร เปนตน 

การจัดทําแผนแมบท ICT Security แหงชาตินั้นจะตองคํานึงถึงประเด็นสําคัญที่กลาวมาแลวนอก
จากนั้นยังตองกําหนดแผนใหสอดคลองกับมาตรฐานดานความมั่นคงปลอดภัยสากลไดแกมาตรฐานชดุ ISO 
27000 ทั้งนี้การจัดทําโครงการแผนแมบท ICT Security แหงชาติจะมีวัตถุประสงคและเปาหมายดังนี้ 
 
• วัตถุประสงค 

ο เพื่อสํารวจแนวทางการจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติในตาง
ประเทศ(National ICT Security Plan Best Practices)  

ο เพื่อสํารวจและวิเคราะหสถานภาพปจจุบันของประเทศไทยดานความมั่นคงปลอดภัย 
ο เพื่อกําหนดกรอบนโยบาย แนวทางดําเนินการ และมาตรการเพื่อการบริหารจัดการ ICT 

Security ของประเทศ 
ο เพื่อจัดทําแนวทางบริหารจัดการดําเนินการ เพื่อพัฒนาเทคโนโลยีดานความมั่นคงปลอดภัย

ดานไอซีทีของประเทศ  
 

• เปาหมาย 
ο การทําธุรกรรมทางอิเล็กทรอนิกสมีความปลอดภัย 
ο หนวยงานภาครัฐและสังคมมีความปลอดภัยตามมาตรฐานที่ไดกําหนด 
ο อุปกรณที่ใชในระบบเครือขาย ตองมีการจัดมาตรฐานความปลอดภัย 
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ο มีโครงสรางองคกรที่รับผิดชอบในเรื่อง ICT Security แหงชาติ ในการผลักดันใหเปนไปตาม
แผนแมบท ICT Security แหงชาติ 

         ดังนั้นแผนแมบทความมั่นคงปลอดภัยดานไอซีที (ICT Security Master Plan) เปนแผนที่นํา
ทางทางกลยุทธ (a Strategic Roadmap) ซ่ึงจําเปนสําหรับการริเร่ิมโครงการระดับชาติเพื่อที่จะคุมครองโครง
สรางพื้นฐานวิกฤตของชาติ (Critical Information Infrastructure) จากภัยคุกคามทางไซเบอร เพื่อที่จะลดผล
กระทบจากเหตุ ตลอดจนการฟนฟูระบบอยางรวดเร็วหลังจากการโจมตีส้ินสุดลงแลว  แผนแมบทความมั่น
คงปลอดภัยดานไอซีทีแหงชาติจะชวยจัดตั้งรูปแบบและลําดับความสําคัญในบริบทของ ความมั่นคงปลอด
ภัยดานไอซีทีเมื่อคํานึงถึงสถานการณปจจุบันและการวิเคราะหความเสี่ยงที่เกี่ยวของทั้งหลาย ทั้งที่จะเกิดตอ
ภาคประชาชน ภาคเอกชนและภาครัฐบาล การออกแบบแผนแมบทฉบับนี้ตองการที่จะจัดใหมีองคการที่มี
กรอบการทํางานและเครื่องมือที่จําเปนอยางพอเพียง เพื่อที่จะสนับสนุนกิจกรรมตางๆ ที่จะเกิดขึ้นมาหลัง
จากการนําแผนไปปฏิบัติแลว เปนแผนแมบทฯ ในระยะสามป



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

10 

แผนแมบท ICT Security แหงชาติจะประกอบดวยหัวขอสําคัญแบงไดเปน 7 บทดังตอไปนี้คือ 
1  บทนํา 
2 การศึกษานโยบายความมั่นคงและปลอดภัย ICT ของประเทศไทย เพื่อศึกษาถึงนโยบายระดับ

ชาติ ในสวนที่เกี่ยวของ เพื่อใหแผนแมบท ICT Security แหงชาติ สอดคลองและสนับสนุนกับ
ยุทธศาสตรชาติ ในดานตาง ๆ 

-      นโยบายจากกรอบการพัฒนา ICT 2010 
-      นโยบายการรางประมวลกฎหมายดาน ICT 
-      นโยบายเตรียมความพรอมแหงชาติดานขอมูลสารสนเทศ เปนตน 
-      นโยบาย ICT ดานสนับสนุน 

3 การกําหนดยุทธศาสตร 
-      วิสัยทัศนพันธกิจและวัตถุประสงค 
-      SWOT และยุทธศาสตร 
-      ยุทธศาสตร เปาหมาย แผนงาน และโครงการ 
-      โครงการริเร่ิม (Initiative Programmers) เพื่อสงเสริม ICT Security แหงชาติ 
-      การกําหนดความเรงดวนของโครงการ 
- การกําหนดงบประมาณ 
- ผูรับผิดชอบโครงการ 

4 แผนปฏิบัติการโครงการเรงดวน 
 นําเสนอโครงการเรงดวน ลําดับตน ที่จะตองดําเนินการกอนในชวงแรกของแผนปฏิบัติ
งานไดแก 

-      การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ 
-      ประเมินความพรอมดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
ส่ือสาร ของหนวยงานภาครัฐ 
-      ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 
-      โครงการจัดทําดัชนีชี้วัดความมั่นคงปลอดภัยแหงชาติ 
-      โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
-      โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

5 แผนงานพัฒนาบุคลากรและถายทอดเทคโนโลยี   
-      ความตองการการฝกอบรม 
-      หลักสูตรฝกอบรมและหลักสูตรระดับปริญญาบัตร 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

11 

-      การบริหารจัดการดาน Security Professional Certification  สําหรับหนวยงานภาครัฐ
และเอกชน 

6 แผนการจัดตั้งองคกรกํากับดูแลดาน ICT Security  
-       สํานักงานนโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ และการสื่อสาร 
(Office of the ICT Security Policy) 
-      โครงสรางหนวยงาน 

7. การติดตามผลประเมินผล   
                -      ดัชนีช้ีวัดเพื่อการติดตามประเมินผล 

- ความสัมพันธของดัชนีช้ีวัด ลิขิตสมดุลย เปาหมาย และแผนงานดานการสื่อสาร 
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บทที่ 2 
สถานภาพนโยบายและการปฏิบัติดาน ICT Security 

 
 ในบทที่ 2 นี้จะสรุปถึง นโยบาย กฎหมาย หลักปฏิบัติดาน ICT Security ในประเทศไทยโดยเริ่มที่
พิจารณากรอบของ IT 2010 ซ่ึงเปนฐานในการกําหนดแผนแมบทไอซีทีแหงชาติฉบับป 2544-2549 จากนั้น
ก็ทบทวนกฎหมายไอซีทีที่อยูในสถานภาพตางๆ ในดานการเตรียมพรอมแหงชาติก็พิจารณาการเตรียมการ
ดานการสื่อสารและดานเทคโนโลยีสารสนเทศจากนั้นก็พิจารณาแนวนโยบายสําหรับแนวปฏิบัติดานการ
วิจัยพัฒนาเทคโนโลยีการบริหารจัดการและการบริหารโครงการดาน ICT Security ซ่ึงเปนสิ่งที่ประเทศไทย
ยังไมเร่ิมหรือไดดําเนินการแลวเปนบางสวนแตไมบูรณาการหัวขอที่จะอธิบายประกอบดวย 

• นโยบายจากกรอบการพัฒนา IT 2010 
• นโยบายการรางประมวลกฎหมายดานไอซีที 

- กฎหมายประกอบนโยบายดานเทคโนโลยีสารสนเทศ 
- กฎหมายลําดับรองภายใต พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ 

• นโยบายเตรียมความพรอมแหงชาติดานขอมูลสารสนเทศ 
• นโยบาย ICT ดานสนับสนุนอื่นๆ 

- การวิจัยและพัฒนา 
- เทคโนโลยี 
- การบริหารจัดการ 
- การบริหารโครงการ 

 
2.1 นโยบายจากกรอบการพัฒนา IT 2010 

นโยบายกรอบพัฒนา IT 2010 ตามรูป  2.1     เนนการพัฒนาเทคโนโลยีสารสนเทศใน 5 ดาน ไดแก 
• e – Industry 
• e – Commerce 
• e – Education 
• e – Government 
• e – Society 

บนฐานของการวิจัยและพัฒนาองคความรู การพัฒนาบุคลากรและสรางโครงสรางพื้นฐานดวย ไอ
ซีที เพื่อนําไปสูเปาหมายของการสรางเศรษฐกิจกับสารสนเทศ สําหรับสังคมที่มีความพรอมดานการใชไอซี
ทีในกรอบนโยบายนี้ เปาหมายคือการสรางประเทศที่ใชไอซีที อยางมีประสิทธิภาพและมีประสิทธิผลกรอบ 
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IT2010 ไมไดเนนความปลอดภัยในการใช ไอซีที และการรักษาความเปนสวนบุคคลซึ่งจะตองไดรับความ
คุมครองอยางเต็มที่ตามแนวทางที่กําหนดในแผนแมบท ICT Security แหงชาติ 

 
e-Industry 

e-Commerce e-Government e-Society 
e-Education 

Science & Technology ,R&D ,Knowledge 
Information Development ,IT Literacy ,IT HR 

Telecommunication Infrastructure 
Quantity  Quality 

 
รูปท่ี 2.1  กรอบนโยบายการพัฒนา ICT  IT2010 (ICT Development Policy Framework) 

 
อยางไรก็ตาม  ในกรอบ IT2010  ยังไมมีการเนนประเด็น ICT Security  ดังนั้น แผนแมบท ICT 

Security  แหงชาติจักตองปรับกรอบ IT2010 ใหครอบคลุมเรื่องความมั่นคงปลอดภัยสารสนเทศเนื่องจาก
การพัฒนาระบบสารสนเทศ ในปจจุบันลวนแตทํางานบนอินเตอรเน็ตทําใหทุกระบบเชื่อมกันหมดและเปด
โอกาสใหมีการโจมตีทั้งระบบไดงาย  ดังนั้น จะตองมีการกําหนดกรอบ กรรมวิธี เทคโนโลยีเพื่อเสริมสราง
ความปลอดภัยใหแกระบบสารสนเทศ 

 
e-Industry 
e-Commerce 

e-Government e-Society 
e-Education 

Nation ICT Security OP.Center 
ICT Security Management 

Science & Technology ,R&D ,Knowledge ICT Security R&D, ICT Security 
Standards 

Information Development ,IT Literacy ,IT HR ICT Security System Development 
HRD, Capacity Building 

Telecommunication Infrastructure Security Infrastructure 
Quantity  Quality  

รูปท่ี 2.2 การเสริมสรางกรอบ IT2010 โดยแผนแมบท ICT Security แหงชาติ 
ในการนี้กรอบ IT2010 จะตองมีการประกอบดวยโครงสรางตามรูป 2.2 ช้ันตอช้ันไดแก ICT 

Security Management Information System (ISMS) พรอมกับศูนยปฏิบัติการ ICT Security แหงชาติซ่ึงจะ
ไดรับการสนับสนุนสําหรับวิจัยพัฒนาดานความมั่นคงปลอดภัยช้ันองคความรูดานความมั่นคงปลอดภัย 
เชน มาตรฐานดานความมั่นคงปลอดภัยตางๆ เทคโนโลยีอุปกรณดานรักษาความมั่นคงปลอดภัยถัดลงไปก็
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เปนชั้นการพัฒนาระบบสารสนเทศที่มั่นคงปลอดภัยและพัฒนาบุคลากรดาน ICT Security ในชั้นลางสุดจะ
เปนเรื่องความมั่นคงปลอดภัยเครือขายทั้งหมดนี้เฉกเชนกับกรอบIT2010 ตองมีการพัฒนาทั้งปริมาณและ
คุณภาพเพื่อใหเพียงพอกับความตองการของประเทศไทยในอนาคต 
2.2 นโยบายการรางประมวลกฎหมายดานไอซีที 

ในการกฎหมายที่จะสนับสนุนการพัฒนาไอซีที ของประเทศไดมีการดําเนินการมาแลวเปนลําดับ 
แตยังอยูในกระบวนการออกกฎหมายอีกหลายฉบับ ซ่ึงกฎหมายเหลานี้จะเปนการใหความมั่นใจและ
กําหนดกฎกติกาการดําเนินการโดยใชไอซีที อยางปลอดภัย ยุติธรรม และตั้งอยูบนพื้นฐานของความเทา
เทียมกัน สถานภาพกฎหมายไอซีที ในขณะนี้สรุปไดดังนี้ 
2.2.1 กฎหมายประกอบนโยบายดานเทคโนโลยีสารสนเทศ 

• กฎหมายเทคโนโลยีสารสนเทศฉบับแรก ช่ือวา กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส ซ่ึงตรา
ขึ้นเมื่อป 2544 แตมีผลบังคับใชเมื่อเมษายน 2545  กฎหมายฉบับนี้ตราขึ้นเพื่อรองรับผลทาง
กฎหมายของขอความหรือนิติกรรมสัญญาที่อยูในรูปของขอมูลอิเล็กทรอนิกส รวมทั้งลายมือช่ือ
อิเล็กทรอนิกสใหมีผลทางกฎหมายที่แนนอนเทียบเทากับนิติกรรมสัญญาหรือผลผูกพันที่ตกลง
หรือทําการผานกระดาษ 

• กฎหมายเทคโนโลยีสารสนเทศฉบับที่สอง  คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เห็นชอบ 
รางพระราชกฤษฎีกาวาดวยการกํากับดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ... ไป
เมื่อวันที่ 30 กันยายน 2548 

• กฎหมายเทคโนโลยีสารสนเทศฉบับที่สาม เปนกฎหมายที่ตราขึ้นเพื่อกําหนดฐานความผิดและบท
ลงโทษสําหรับการกระทําความผิดเกี่ยวกับคอมพิวเตอรหรืออาชญากรรมทางคอมพิวเตอร จึงชื่อวา 
รางพระราชบัญญัติการกระทําความผิดเกี่ยงกับคอมพิวเตอร พ.ศ. ...  

• กฎหมายเทคโนโลยีฉบับที่ส่ีนั้น เปนกฎหมายที่ตราขึ้นเพื่อคุมครองขอมูลสวนบุคคล 
• กฎหมายเทคโนโลยีสารสนเทศฉบับที่หาที่ไดมีการพัฒนามาพรอมๆกันตั้งแตป 2541 ก็คือ การผลัก

ดันการจัดทํากฎหมายลําดับรองภายใตมาตรา 78 ของรัฐธรรมนูญ เพื่อจัดทําใหมีการพัฒนาโครง
สรางพื้นฐานสารสนเทศที่ทั่วถึงและเทาเทียมกัน อันเปนการสรางความเขมแข็งใหกับชุมชนในการ
ยืนหยัดตอสูแขงขันในภาวะที่โลกมีการปรับเปลี่ยนหรือมีพัฒนาการและการเปลี่ยนแปลงที่รวดเร็ว
เชนนี้ได 

 
2.2.2 กฎหมายลําดับรองภายใต พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ จํานวน 5 ฉบับ 

• พ.ร.ฎ.กําหนดประเภทธุรกรรมในทางแพงและพาณิชยที่ยกเวนมิใหนํา พ.ร.บ.วาดวยธุรกรรมทาง
อิเล็กทรอนิกสฯ มาบังคับใช  
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• ราง พ.ร.ฎ.กําหนดหลักเกณฑและวิธีการทําธุรกรรมทางอิเล็กทรอนิกส พ.ศ... โดยความจําเปนใน
การตรา เพราะปจจุบันมีการทําธุรกรรมทางอิเล็กทรอนิกสมากขึ้นทั้งการดําเนินกิจกรรมของหนวย
งาน นอกหนวยงานและประชาชนในรูปแบบตางๆ ในขณะที่หนวยงานภาครัฐยังไมมีความพรอม
อันอาจะเปนปญหาและอุปสรรคสําคัญ 

• ราง พ.ร.ฎ.วาดวยการกํากับดูแลธุรกิจบริการเกี่ยวกับการชําระเงินทางอิเล็กทรอนิกส พ.ศ... โดยราง
กฎหมายฉบับนี้ ออกตามความในมาตรา 32 แหง พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ เนื่อง
จากธุรกิจบริการเกี่ยวกับการชําระเงินทางอิเล็กทรอนิกสถือเปนหนึ่งในประเภทธุรกิจที่คณะ
อนุกรรมการกํากับฯ มีนโยบายที่จะกํากับดูแล เพราะเปนธุรกิจที่มีผล กระทบตอสาธารณะชนและ
ยังเปนธุรกรรมที่มีผลกระทบตอความมั่นคงทางการเงินและการพาณิชย  

• ราง พ.ร.ฎ.วาดวยการกํากับดูแลธุรกิจใหบริการออกใบรับรองอิเล็กทรอนิกส พ.ศ... โดยราง
กฎหมายฉบับนี้ ออกตามความในมาตรา 32 แหง พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ เนื่อง
จากการออกใบรับรองทางอิเล็กทรอนิกสถือเปนหนึ่งในประเภทธุรกิจที่คณะอนุกรรมการกํากับฯ 
มีนโยบายที่จะกํากับดูแลเชนเดียวกับธุรกิจบริการประเภทการชําระเงินทางอิเล็กทรอนิกส เพราะ
สงผลโดยตรงตอความนาเชื่อถือในขอมูลอิเล็กทรอนิกส  

• ราง พ.ร.ฎ.กําหนดวิธีการแบบปลอดภัย พ.ศ... โดยรางกฎหมายฉบับนี้ ออกตามความในมาตรา 25 
แหง พ.ร.บ.วาดวยธุรกรรมทางอิเล็กทรอนิกสฯ โดยเปนการกําหนดวิธีการแบบปลอดภัยที่จะทําให
ธุรกรรมนั้นๆ เปนธุรกรรมที่เชื่อถือไดตามขอสันนิษฐานของกฎหมาย ขณะเดียวกันยังเปนความจํา
เปนที่จะตองมีการกําหนดเกี่ยวกับวิธีการแบบปลอดภัยตามมาตรฐานสากลเพื่อใชเปนกรอบในการ
ทําธุรกรรมทางอิเล็กทรอนิกสทั่วไป  
 
ในปจจุบันประมวลกฎหมายดานไอซีทียังเปนกระบวนการที่อยูในขายพัฒนาอยางตอเนื่อง การนํา

แผนแมบท ICT Security แหงชาติมาใชนั้นจะตองมีกฎหมายที่รองรับในการรับรองทางอิเล็กทรอนิกส 
กฎหมายที่รับรองความเปนสวนบุคคลเพื่อใหความมั่นใจแกประชาชนชาวไทยในการไมถูกลวงละเมิด
สิทธิเสรีภาพพื้นฐานสวนบุคคลนอกจากนั้นยังตองมีกฎหมายที่กําหนดบทลงโทษอยางจริงจังตอ
อาชญากรรมดานที่เกี่ยวของกับระบบและดานสารสนเทศตางๆ 
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2.3 นโยบายเตรียมความพรอมแหงชาติดานขอมูลสารสนเทศ 
คณะรัฐมนตรีมีมติเมื่อวันที่ 4 กุมภาพันธ 2535 ใหความเห็นชอบแผนเตรียมพรอมแหงชาติ พ.ศ. 

2535 เพื่อใชเปนแผนหลักในการเตรียมพรอมของชาติในเรื่องทรัพยากรดานตางๆ 14 ดานตั้งแตภาวะปกติ 
ในอันที่จะใหประเทศมีความพรอมรับสถานการณในภาวะไมปกติ อันเนื่องมาจากภัยคุกคามจากภัยธรรม
ชาติ ผูกอการราย และกําลังทหารจากภายนอกประเทศไดอยางมีประสิทธิภาพ โดยสามารถรักษาความตอ
เนื่องในการบริหารราชการ รักษาความสงบเรียบรอยเพื่อความอยูรอดปลอดภัยของชาติและประชาชน ซ่ึง
แผนเตรียมความพรอมในดานตางๆ รวม 14 ดาน  จะตองดําเนินการทุกดานอยางบูรณาการเพื่อสามารถ
สนับสนุน  การปองกันประเทศและรักษาความอยูรอดของบานเมือง  และเสถียรภาพของเศรษฐกิจไวได 
 

ตารางที่ 2.1 การเตรียมพรอมดานตางๆ (พ.ศ. 2535) 
 

การเตรียมพรอมดานตางๆ 
1) การจัดระเบียบบริหารราชการในภาวะไม

ปกติ 
2) การปองกันภัยฝายพลเรือน 
3) การประชาสัมพันธและควบคุมขาวใน

ภาวะไมปกติ 
4) การระดมสรรพกําลังเพื่อการทหาร 
5) การจัดเสถียรภาพทางเศรษฐกิจ 
6) อาหาร วัตถุดิบ วัสดุอุปกรณการเกษตร 
7) อุตสาหกรรมและปจจัยการผลิต 

8) การขนสง 
9) การสื่อสาร 
10) น้ํา 
11) เชื้อเพลิงและพลังงาน 
12) การแพทยและการสาธารณสุข 
13) กําลังคน 
14) พื้นที่ 

 

 
ในสวนที่เกี่ยวของกับการเตรียมความพรอมดานการสื่อสารนั้น สภาความมั่นคงแหงชาติได จัด

ทําแผนเตรียมพรอมดานสื่อสารที่ 1/2541 ขึ้นในป พ.ศ .2541 โดยไดกําหนดเปนกรอบนโยบายและแนวทาง
ดําเนินการเพื่อเสริมสรางศักยภาพดานการสื่อสาร ใหสามารถสนองความตองการของทหารและพลเรือนใน
การปองกันภัยคุกคามจากภายนอกประเทศ รวมทั้งยังสามารถใชแผนเตรียมพรอมฉบับนี้ในการปองกันและ
บรรเทาสาธารณภัยและภัยธรรมชาติ ซ่ึงมีแนวโนมจะทวีความรุนแรงยิ่งขึ้นดวย 

 
รัฐบาลซึ่งไดใหความสําคัญกับการเตรียมความพรอมในการจัดการสถานการณฉุกเฉินอันเกิด

จากภัยดานสาธารณภัยและภัยดานความมั่นคงใหไดอยางทันทวงทีและมีประสิทธิภาพ  จึงไดปรับปรุง
นโยบายเตรียมพรอมแหงชาติใหมใน พ.ศ. 2548  เมื่อวันที่ 20  ธันวาคม 2548  คณะรัฐมนตรีไดมีมติเห็น
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ชอบกับนโยบายการเตรียมพรอมแหงชาติ  และใหยกเลิกแผนเตรียมพรอมแหงชาติ พ.ศ. 2535  โดยใหใช
นโยบายการเตรียมพรอมแหงชาติ  เปนกรอบการกําหนดยุทธศาสตร  มาตรการ  แผนปฏิบัติการ  เพื่อให
บริการจัดการสาธารณภัย  ภัยดานความมั่นคง  และสถานการณฉุกเฉินไดอยางมีประสิทธิภาพ โดย ให
หนวยงานที่เกี่ยวของเรงจัดทําแผนปฏิบัติการใหสอดคลองตามนโยบายการเตรียมพรอมแหงชาติดังกลาว  
และซักซอมการปฏิบัติตามแผนเปนระยะตามความเหมาะสมดวย 

 
ทั้งนี้  ความสําคัญของนโยบาย การเตรียมพรอมแหงชาติ  มีวัตถุประสงคหลักที่สําคัญ เพื่อใช

เปนแผนหลักของชาติในการเตรียมความพรอมดานมาตรการและดานทรัพยากรตาง ๆ ใหมีความพรอมใน
อันที่จะปองกัน บรรเทาภัยและชวยเหลือประชาชนใหสามารถอยูรอดปลอดภัยในภาวะปกติและไมปกติ 
ประกอบกับสถานการณในปจจุบันไดเปลี่ยนแปลงไป โดยเฉพาะภัยจากสาธารณภัยขนาดใหญมีแนวโนม
ขยายพื้นที่มากขึ้น และเพิ่มระดับการเกิดบอยครั้งขึ้น  ดังนั้น เพื่อใหประเทศไทยมีความพรอมรับสถาน
การณในภาวะดังกลาวไดอยางมีประสิทธิภาพ สามารถรักษาความตอเนื่องในการบริหารราชการ รักษา
ความสงบเรียบรอยของประเทศและเสถียรภาพทางเศรษฐกิจไวได รวมทั้งสามารถสนับสนุนการปองกัน
ประเทศและรักษาความอยูรอดปลอดภัยของชาติและประชาชน  ทั้งนี้  นโยบายการเตรียมพรอมแหงชาติมีดัง
กลาว  ไดเนนใหความสําคัญ 4 ประการ ดังนี้ 

1) การเตรียมความพรอมดานทรัพยากร  ทุกภาคสวนไดมีการเตรียมความพรอมในการ
ปองกันภัย การบรรเทาภัย การระงับภัย และการฟนฟูภายหลังจากการเกิดภัย ใหพรอม
เผชิญสาธารณภัย ภัยดานความมั่นคง และสถานการณฉุกเฉิน 

2) การมีสวนรวมของทุภาคสวน  ให หนวยงานภาครัฐ รัฐวิสาหกิจ ภาคเอกชน องคกร
เอกชน และภาคประชาชน มีสวนรวมและสนับสนุนแผนปองกันภัยฝายพลเรือนแหง
ชาติ และแผนปองกันประเทศ 

3) การจัดทําแผนให หนวยงานไดยึดถือสําหรับจัดทําแผนรองรับในการปองกันภัย การ
บรรเทาภัย การระงับภัย และการฟนฟูภายหลังจากการเกิดภัย ภัยดานความมั่นคง และ
สถานการณฉุกเฉินที่เกิดขึ้นใหประสานสอดคลองและเชื่อมโยงกันอยางเปนระบบ 

4) การบริหารจัดการให การบริหารจัดการในการเตรียมพรอมทั้งระบบมีเอกภาพ ประ
สิทธิภาพ และทันทวงที ในทุกสถานการณ 

 
  พรอมกันนี้ไดมีการแบงมอบหมายการปฏิบัติตามนโยบายการเตรียมความพรอมแหงชาติ  ออกเปน  
4  สวน  และแบงหนาที่รับผิดชอบใหมีหนวยงานหลักและหนวยงานรองรับผิดชอบไวดวย  สําหรับในการ
จัดทําแผนปฏิบัติการเตรียมความพรอมดานตาง ๆ โดยที่หนวยงานจะตองจัดทําแผนปฏิบัติการเตรียมความ
พรอมภายใตความรับผิดชอบของหนวยงานมารองรับ  กรณีเมื่อเกิดสถานการณภัยพิบัติ  โดยในขั้นตนจะ
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กําหนด  การเตรียมความพรอมดานตาง ๆ ไวรวม 11  ดาน ตามตาราง  2.2  และภาพรวมในรูป  2.3 โดยที่  
การปฏิบัติการเตรียมความพรอมดานการสื่อสารนั้น  เปนหนาที่ของกระทรวงเทคโนโลยีสารสนเทศและ
การสื่อสาร 
 

ตารางที่ 2.2   การเตรียมพรอมดานตางๆ  (พ.ศ. 2549) 
 

การเตรียมพรอมดานตางๆ (2549) 
 

1) ดานการแจงเตือนภัย  (ตพ.1) 
2) ดานการกูภัย   (ตพ.2) 
3) ดานน้ํา   (ตพ.3) 
4) ดานการแพทยและสาธารณสุข  (ตพ.4) 
5) ดานพิสูจนเอกลักษณบุคคล  (ตพ.5) 
6) ดานการสื่อสาร  (ตพ.6) 
 

 

7) ดานการประชาสัมพันธ  (ตพ. 7) 
8) ดานฐานขอมูลและสารสนเทศ  (ตพ.8) 
9) ดานเชื้อเพลิงและพลังงาน  (ตพ.9) 
10) ดานการเกษตร  (ตพ.10) 
11) ดานการขนสง  (ตพ.11) 
 

 
 แผนแมบท ICT Security  แหงชาติจะตองเนื่องกับการเตรียมระดับฐานขอมูลสารสนเทศ ตลอดจน
การเตรียมดานการสื่อสาร  โดยจะตองผลักดันใหฐานขอมูลสารสนเทศ  และการสื่อสารมีความมั่นคงปลอด
ภัยจากการโจมตี  การปลอมแปลง  และการตัดทอนในระหวางการปฏิบัติงานในภาวะฉุกเฉิน   และจะตอง
กําหนดมาตรการการเตรียมพรอมที่ลดความเสี่ยงและเพิ่มความปลอดภัยดานเทคโนโลยีสารสนเทศเพื่อให
การดําเนินการทางองคกรสามารถทําไดอยางตอเนื่องในชวงเกิดสภาวะฉุกเฉินและหลังจากสภาวะฉุกเฉิน
ผานพนไปแลว  นอกจากนั้นการเตรียมความพรอมในดานอื่นๆ  ที่กําหนดถามีการใชระบบเทคโนโลยีสาร
สนเทศ  แลวก็จะตองดําเนินการใหมีความมั่นคงปลอดภัยตามแนวทางที่กําหนดในแผนแมบท  ICT  
Security  แหงชาติ 
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รูปท่ี  2.3:  ภาพรวมของแผนปฏิบัติการเตรียมพรอม 11 ดาน 
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2.4 นโยบาย ICT ดานสนับสนุนอื่น ๆ 
2.4.1 การวิจัยและพัฒนา 

การวิจัยและพัฒนาดาน ICT Security ในประเทศไทยยังไมไดเร่ิมตน หนวยงานที่สนับสนุนดาน
การวิจัย เชน สํานักงานกองทุนวิจัยไทย (Thai Research  Fund)  ก็ใหการสนับสนุนโครงการวิจัยที่เกี่ยวกับ 
ICT Security เพียงโครงการเดียว1 สวนศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (NECTEC) 
แมจะมีการจัดตั้งโครงการ Thai CERT ซ่ึงสนับสนุนการเผยแพรความรูดาน ICT Security แตก็มิไดมีภารกิจ
ในการวิจัยและพัฒนาดาน ICT Security แตอยางใด สําหรับงานวิจัยในระดับมหาบัณฑิต และดุษฎี
มหาวิทยาลัยในประเทศไทย ยังไมปรากฏกิจกรรมการวิจัยในดานนี้อยางชัดเจน 

ตามแนวนโยบายของกรอบ IT2010 และแผนแมบท ICT Security แหงชาติ ฉบับ 2544-2549 ได
กําหนดยุทธศาสตรสําหรับประเทศไทยที่จะพัฒนาขีดความสามารถดานสารสนเทศเพื่อการแขงขันกับนานา
ชาติ แตในทศวรรษที่ผานมาก็ขาดการสนับสนุนดานการพัฒนาพื้นฐานความรูเทคโนโลยีสารสนเทศและ
การสื่อสารอยางจริงจัง และยังไมมีการสนับสนุนการวิจัยและพัฒนาดาน ICT Security ซ่ึงใชเปนฐานในการ
ดําเนินการบริการและสรางอุตสาหกรรม ICT Security 

เพื่อใหประเทศไทยสามารถพึ่งพาตนเองทางดานเทคโนโลยี แผนแมบท ICT Security แหงชาติ มี
แนวนโยบายและปฏิบัติการชัดเจนในการสนับสนุนใหอาจารยในมหาวิทยาลัยภาครัฐและเอกชนดําเนินการ
วิจัยและพัฒนาดาน ICT Security ตามตาราง 2.3 
 
ตารางที่ 2.3 หัวขอวิจัยดาน ICT Security 

 
หัวขอวิจัยท่ีเรงดวน คําอธิบาย หัวขอยอย 

เทคโนโลยีดาน Authentication  - การระบุตัวตน 
- การอนุมัติ 
- การตรวจสอบความ
ถูกตอง ฮารดแวร, 
ซอฟตแวร 

- การกระจาย public key 
- การจัดการ Certificate 
และการยกเลิก Certificate  

- การใชรวมกับ Token 
และ biometric  

- การแยกของการระบุ
ตัวตน เพื่อความเปนสวนตัว 

โปรโตคอลพื้นฐานที่มั่นคง
ปลอดภัย 

- การทําใหโปรโตคอล
ที่ใชในปจจุบันมีความมั่นคง
ปลอดภัย 

- โปรโตคอล VoIP และ 
VPN 

- การ Trade off ระหวาง
ความปลอดภัยและ
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หัวขอวิจัยท่ีเรงดวน คําอธิบาย หัวขอยอย 

สมรรถนะ   
การประกันความมั่นคงปลอด
ภัยของกิจกรรมซอฟตแวร และ
ฮารดแวร 

- การพัฒนาขบวนการ
และกรรมวิธีที่อยูบนพื้นฐาน
ของวิทยาศาสตรและการ
ควบคุมที่เขมขน 

- ภาษาโปรแกรมที่มีขีด
ความสามารถของความมั่น
คงปลอดภัย 

- Code ที่มั่นคงปลอดภัย
ที่ใชซํ้าได 

ความมั่นคงปลอดภัยแบบเต็ม
รูปแบบ 

- การบูรณาการความ
ปลอดภัยเขาไปในระบบเพื่อ
ลดความซ้ําซอน 

- สภาพแวดลอมที่มีอุป
สรรคและระบบเกาที่ไม
ปลอดภัยกับระบบใหม 

- การโจมตีจากภายใน 
- ขอผิดพลาดในระบบที่
ซํ้าซอน 

สอดสองและตรวจจับ ติดตามและวิธีตอบสนองการ
โจมตีแบบใหม 

- การสอดสองแบบ Real 
Time 

- การตรวจจับการโจมตี
ในระดับบนสุด 

กรรมวิธีการลดความเสี่ยงและ
การกูฟน 

รูปแบบและขั้นตอนการตอบ
สนองอยางรวดเร็วตอภัยที่จะ
เกิดขึ้น 

- วิธีรักษาระบบดวยตน
เอง 

(Self Healing) 
- วิธีตานขอผิดพลาด 

(Fault Tolerant) 
ไซเบอรฟอเร็นสิกส  การควบคุมอาชญากรรมแบบ 

Online เพื่อที่จะปองกันการเกิด
อาชญากรรม และการจับผูตอง
สงสัย 

- การสืบคนยอนกลับ 
- การทํา delimiting  

การทําโมเดลและตนแบบ
ทดสอบ 

การทําโมเดลที่สมจริงและมี
โครงการนํารองเพื่อที่จะ
พิจารณาสินคาดานความปลอด
ภัยอยางตอเนื่อง 

- การจัดทําตนแบบ 
- การ Update ผานเครือ
ขาย 

ตัวช้ีวัดการเปรียบเทียบและ กระบวนการขั้นตอนมาตรฐาน - ตัวช้ีวัด 
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หัวขอวิจัยท่ีเรงดวน คําอธิบาย หัวขอยอย 

การดําเนินการที ่Best Practice ในการประเมินเทคโนโลยีใหม - การนํา Certificate อยาง
อัตโนมัติ 

- การวิเคราะหความ
เสี่ยง 

ประเด็นที่ไมเกี่ยวกับ
เทคโนโลยี 

- ดานจิตวิทยา 
- เศรษฐศาสตร 
- สังคม 

- ขอแนะนําการ
พิจารณา 

- การประเมินผลสวน
ตัว 

- ตระหนักถึงประเด็น
เศรษฐกิจและความปลอด
ภัย 
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2.4.2 เทคโนโลยี 
การใชเทคโนโลยีดานรักษาความมั่นคงปลอดภัยของหนวยงานในไทยทําในรูปแบบที่นําอุปกรณ

ดาน ICT Security เทาที่จําเปนมาใชโดยสวนใหญแลวจะไมมีการนํามาใชอยางเปนระบบหรือเต็มรูปแบบ
และยังไมไดนําเทคโนโลยีกระบวนการบริหารจัดการดาน ICT Security ที่เปนมาตรฐานมาใชในองคกร
เทคโนโลยี ICT Security แบงเปน 3 สวน เทคโนโลยีดานฮารดแวร เทคโนโลยีซอฟตแวร และเทคโนโลยี
ดานกระบวนการ (สวนบริการ) ในการนี้ การจัดการกับ ICT Security อยางเปนระบบตาม 

 
 
 

 
 
 
 
 
 
 
 

รูปท่ี 2.4 การจัดการปองกันเทคโนโลยีอยางเปนระบบ 
 
รูปแบบการโจมตีตางๆ ที่กําหนดในกรอบการใชเทคโนโลยีดานความมั่นคงปลอดภัยอยางเปนระบบในรูป
ที่  2.4  ซ่ึงเนนเทคโนโลยีฮารดแวรและระบบซอฟตแวรที่จําเปนตองมีในการสรางระบบความมั่นคงปลอด
ภัย ทั่วไปแลวจะตองพิจารณาใหครบทุกดาน ดังนี้ 

• การปฏิบัติงานของเจาหนาที่ทุกระดับ 
• การออกแบบสถาปตยกรรมที่รักษาความมั่นคงปลอดภัย 
• การใชเทคโนโลยีเขารหัส 
• การพิสูจนตัวตนและการอนุมัติสิทธิ 
• การจัดการระบบและเครือขาย 
• การสอดสองและตรวจสอบ 
• การรับมือกับเหตุการณ 
• การมีระบบสํารองและการกูภัย 
• การรักษาความปลอดภัยเชิงกายภาพ 

Managed Security service stack 
 Antivirus 

Antispam 

URL/Content Filtering 

Firewall 

VPN 

Intrusion Detective/Prevention 

Identity Management/Strong Authentication 

Ea
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สวนการบริหารจัดการการโจมตีรูปแบบตางๆ  นั้นในปจจุบันจะอิงมาตรฐานตระกูล ISO 27000 แต
โดยทั่วไปแลวจะตองมีนโยบายที่ชัดเจนในประเด็นตางๆ ดังนี้ 

• ระเบียบและนโยบายดานรักษาความมั่นคงปลอดภัย 
• การดําเนินการดานรักษาความมั่นคงปลอดภัย 
• การจัดการดานการรักษาความมั่นคงปลอดภัยอยางเปนระบบและรวมกัน 
• การมีกลยุทธตามแนวปฏิบัติที่เปนเลิศดานการรักษาความมั่นคงปลอดภัย 
• การพัฒนาบุคลากรใหมีความรู  ทักษะและความสามารถดานการรักษาความมั่นคงปลอดภัย 
� การพัฒนาบุคลากรในองคกรใหมีความรู  และจิตสํานึกดานการรักษาความมั่นคงปลอดภัย 

 
2.4.3 การบริหารจัดการ 
ในระดับองคกรขนาดใหญ ทั่วไปแลวจะตองบริหารจัดการเพื่อใหพันธกิจ และธุรกิจขององคกร

ดําเนินการไปไดอยางตอเนื่อง (Business Continuity) และในกรณีที่เกิดภาวะฉุกเฉินดานความมั่นคงปลอด
ภัย แลวสามารถฟนคืนสูสภาพเดิมไดอยางรวดเร็ว (Disaster Recovery) ตามโครงสรางตามรูป 2.5   ซ่ึง
แสดงถึงการบริการใน 3 ระดับไดแก การใหบริการที่ปรึกษาดานบริหารจัดการ การใหบริการที่ปรึกษาดาน
ระบบ และการพัฒนาระบบ IT ที่สนับสนุนการดําเนินการอยางปลอดภัย และมีความพรอมรองรับการโจมตี
ดาน ICT และพรอมรับภัยพิบัติดานอื่นๆ 

ในระดับองคกร ส่ิงที่ตองการเตรียมพรอมดาน ICT Security คือการนํา ISMS (Information 
Security Management System) มาใชกับองคกร ตามมาตรฐานชุด ISO/IEC 27000 ซ่ึงประกอบดวย 

ISO/IEC 27000 Fundamental and Vocabulary  
มาตรฐาน ISO/IEC 27001 ISMS Requirement 
มาตรฐาน ISO/IEC 27002 ISMS Code of practice 
มาตรฐาน ISO/IEC 27003 ISMS Implementation Guideline 
มาตรฐาน ISO/IEC 27004 ISMS Measurements 
มาตรฐาน ISO/IEC 27005 ISMS Risk Management 
มาตรฐาน ISO/IEC 27006 ISMS Accreditation Guideline 

ทั้งนี้จะตองมีการพัฒนาบุคลากรกําหนดทรัพยากรที่ตองใชและการกําหนดกระบวนงานที่มาตรฐานตางๆ
บุคลากรภายในหรือจากภายนอกจํานวนหนึ่งตองไดรับ Certification ดาน ISMS เพื่อการประกันคุณภาพใน
การดําเนินการดาน ICT Security ทั้งนี้การนํา ISMS มาใช โดยรับบริการที่ปรึกษาจากหนวยงานที่ใช ISMS 
Certification ได จะชวยให 

• ลดความเสี่ยงจากการโจมตีทาง ICT 
• นําไปสูการดําเนินงานที่โปรงใสตรวจสอบได และมีประสิทธิภาพ 
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เพื่อใหการนํามาตรฐาน ISO 27000 จะตองมีนโยบายที่ชัดเจนวาหนวยงานภาครัฐ และภาคเอกชนที่

เกี่ยวเนื่องการทํางานกับภาครัฐจะตองมีการดําเนินการ Certification ตามกรรมวิธี  ISMS หรือมาตรฐานอื่น
ตามธุรกิจนั้น 

• ตองสนับสนุนใหมีบริษัทใหบริการดานฝกอบรม ISMS  และใหใบรับรอง 
• ตองสนับสนุนใหสถาบันการศึกษาเปดหลักสูตรดาน ICT  Security 

 
 

 
 

 
 
 
          
 
 
                               

                               
 
                           ICT intervention area 

รูปท่ี 2.5  กรอบการใหบริการดาน ICT Security 
 

โครงสรางท่ีกําหนด งาน 

การใหคําปรึกษา นโยบายและกรรมวิธี บุคลากร Processes Balancing

กระบวนการ ทรัพยากร พันธกิจ Logistic 

ท่ีปรึกษาทาง ICT การประเมินความเสี่ยง การวางแผนความตอเน่ือง 

ขอมูล 
บูรณาการ 

 
 

การพัฒนาระบบ 
ICT 

มีโครง ไมมีดค สถาปตย ซอฟตแว ท่ีเก็บขอ เครือ Power

การกูระบบ 
การสํารองระบบ 
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2.4.4 การบริหารโครงการ 
หนวยงานที่ดําเนินการเตรียมความพรอมดาน ICT Security เพื่อสรางความมั่นใจจะสามารถปอง

กันการโจมตี และเมื่อมีการโจมตีเกิดขึ้นแลวสามารถตอบสนองทันทวงที และยังตองมีความพรอมและ
กรรมวิธีการสํารองระบบ เพื่อใหสามารถดําเนินงานไดอยางตอเนื่อง โดยที่ขอมูลและระบบบริการมีความ
มั่นคงปลอดภัยและสมบูรณ 

กรรมวิธีบริหารโครงการดาน ICT Security จะตองทําตามกรรมวิธีมาตรฐาน ISMS เร่ิมที่มาตรฐาน 
ISO/IEC 27001 จะตองตรงกับความตองการดาน ICT Security แลวเดินตามโมเดล PDCA ตามรูปแบบที่
กําหนดใน   มาตรฐาน ISO 27001 ตามรูป 2.6 

 

 
รูปท่ี 2.6  PDCA ใชในมาตรฐาน  ISO 27001 

 
ซ่ึงการใชกรรมวิธีนี้จะชวยใหสามารถดําเนินการปรับปรุงความปลอดภัยสารสนเทศไดอยางตอ

เนื่อง ทั้งนี้การบริหารโดย ISMS จะทําใน 10 ขั้นตอน ดังนี้ 
 

ขั้นตอน การดําเนินงาน ผลลัพธ 
1 นิยามขอบเขตของ ISMS ขอบเขตงาน ISMS 
2 นิยามนโยบาย ISMS นโยบาย ISMS 
3 นิยามความเสี่ยงตอระบบสารสนเทศ บันทึกวิธีการประเมินความเสี่ยงประเภท

ตาง 
4 หาความเสี่ยงที่ได รายการของความเสี่ยง , โอกาสที่ถูกโจมตี

สําหรับแตละความเสี่ยงและผลกระทบ 
5 ดําเนินการประเมินความเสี่ยง รายงานผลกระทบ และโครงการที่อาจเกิด

ขึ้น 
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ขั้นตอน การดําเนินงาน ผลลัพธ 
6 การจัดการกับความเสี่ยง ประเมินวิธีการจัดการความเสี่ยงทางเลี่ยง

และความเสี่ยง และวิธีการควบคุม 
7 เลือกวัตถุประสงคควบคุม และวิธีการ รายการวัตถุประสงคควบคุมและวิธีควบคุม 
8 ขออนุมัติความเห็นชอบจากผูบริหาร

ในเรื่องความเสี่ยงที่เหลือที่ยังไมไดจัด
การ 

รายงานความเสี่ยงที่เหลืออยูที่ยังไมไดจัด
การ 

9 ขออนุมัติใหดําเนินการ ISMS ได คําอนุมัติของผูบริหารใหดําเนินการ ISMS 
ได 

10 เตรียมรายงานวัตถุประสงคการควบ
คุม วิธีควบคุม และ/หรือเขตที่ไมควบ
คุม 

รายงานการจัดการความเสี่ยง 
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บทที่ 3 
การกําหนดยุทธศาสตร ICT Security 

 
3.1 วิสัยทัศนพันธกิจและวัตถุประสงค 
 
วิสัยทัศน 
 ประเทศไทยมีระบบรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขายสําหรับองคกร
และหนวยงานตาง ๆ ตลอดจนผูใชงานระบบและเครือขายทั่วไปตามมาตรฐานสากล และประเทศไทยเปนผู
นําดานการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
 
พันธกิจ 

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะที่เปนหนวยงานของภาครัฐที่รับผิดชอบ
ทางดานนโยบายและแผนแมบทดานเทคโนโลยีสารสนเทศของประเทศ จึงเปนผูจัดทํานโยบาย และนําแผน
แมบท  ICT Security แหงชาติ และนําไปปฏิบัติเพื่อใหองคกรและหนวยงานตาง ๆ ทั้งภาครัฐและเอกชน 
รวมถึงประชาชนผูใชระบบทั่วไป นําไปบังคับใช เพื่อใหขอมูลและระบบเครือขายคอมพิวเตอรของประเทศ
มีความมั่นคงและปลอดภัยโดยรวม ทั้งสนับสนุนการพัฒนาฐานวิจัยและพัฒนาดานรักษาความมั่นคงปลอด
ภัยเทคโนโลยีสารสนเทศ 

  
วัตถุประสงค 

1. เพื่อกําหนดแนวทางการพัฒนาขีดความสามารถดาน ICT Security 
2. เพื่อดําเนินการพัฒนากระบวนการรักษาความมั่นคงปลอดภัยอยางเปนระบบ 
3. เพื่อใหหนวยงานและภาครัฐสามารถดําเนินการเตรียมความพรอมการดําเนินงานอยางตอเนื่องภาย

ใตสถานการณฉุกเฉิน 
4. เพื่อสงเสริมการพัฒนาบุคลากรและอุตสาหกรรมดาน ICT Security 
5. เพื่อกําหนดกรอบนโยบาย แนวทางดําเนินการ และมาตรการเพื่อการบริหารจัดการ ICT Security 

ของประเทศ 
6. เพื่อจัดทําแนวทางบริหารจัดการดําเนินการ เพื่อพัฒนาเทคโนโลยีดานความมั่นคงปลอดภัยดานไอ

ซีทีของประเทศ 
 
 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

29 

เปาหมาย 
1. การทําธุรกรรมทางอิเล็กทรอนิกสมีความปลอดภัย 
2. หนวยงานภาครัฐและสังคมมีความปลอดภัยตามมาตรฐานที่ไดกําหนด 
3. อุปกรณที่ใชในระบบเครือขาย ตองมีการจัดมาตรฐานความปลอดภัย 
 

3.2 SWOT และยุทธศาสตร 
ในการวิเคราะห SWOT (Strength Weakness Opportunity Threat) เพื่อหาจุดแข็ง จุดออน โอกาสและภัย
คุกคามดาน ICT Security นั้นไดจัดทําโดยผานการประชาพิจารณและรับฟงขอแนะนําจากผูชํานาญการดาน
ตางๆซึ่งเพื่อพิจารณาถึงตัวประกอบหลัดที่มีผลตอแตละดานแลวก็ไดวิเคราะหหาแนวยุทธศาสตร 4 แบบได
แก ยุทธศาสตรเชิงรุก ยุทธศาสตรเพิ่มทางเลือก ยุทธศาสตรฟนฟู และยุทธศาสตรเชิงรับโดยมีแผนงานที่
สอดคลองรองรับแตละยุทธศาสตรตามรูป 3.1 สวนรูป 3.2 นั้นแสดงรายละเอียดของตัวประกอบหลักของ
แตละมิติที่วิเคราะหไดแก มิติโอกาส มิติภัยคุกคาม มิติจุดแข็ง และมิติจุดออน 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 3.1  รูปแสดงความสัมพันธระหวาง SWOT กับ แผนยุทธศาสตร

S 

O T

W

ยุทธศาสตรเชิงรุก 
� พัฒนาโครงสรางพื้นฐานดาน

ความมั่นคงปลอดภัยไอซีที 

ยุทธศาสตรเพิ่มทางเลือก
� สงเสริมการสรางกระบวนงานของ

องคกรที่มั่นคงปลอดภัยฉบับตอ
เนื่อง 

♦ สงเสริมการวิจัยและพัฒนา
เทคโนโลยีความมั่นคงปลอดภัยไอซีท ี

♦ ติดตามประเมินผลดาน  ICT Security 
ยุทธศาสตรฟนฟู 

♦ สรางเครือขายบุคลากร  องคกรและ
ผูเชี่ยวชาญ ดาน ICT Security และอุต
สาหกรรมไอซีที 

ยุทธศาสตรเชิงรับ
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 จุดแข็ง ( S) 

• รัฐบาลกําหนดนโยบายอยางชัดเจนที่จะ
เตรียมความพรอมดานความมั่นคง
ปลอดภัยฯ  

• ประเทศไทยมีการพัฒนาดานไอซีที
อยางตอเนื่อง ทําใหสามารถระดม
บุคลากรดานไอซีทีไดจํานวนมาก  

• การบริหารงป.ภาครัฐ และธุรกิจใน
ประเทศ เปนระบบใหมที่มุงผลสัมฤทธิ์
ตามเปาหมายที่ชัดเจน เชน ดานความ
มั่นคงปลอดภัยฯ เปนตน 

จุดออน (W) 
• ระบบไอซีทีภายในประเทศไมมีความ
พรอมในการบริหารจัดการดานความ
มั่นคงปลอดภัยฯ ทั้งในดานงบประมาณ
และองคการ 

• การขาดแคลนองคความรู กระบวนการ
และบุคลากรดานความมั่นคงปลอดภัยฯ 

• กฎหมาย ระเบียบ ขอบังคับ ทั้งหลายที่
เกี่ยวของยังไมพรอมใชบังคับ 

• ประชาชนยังไมมีความรูและความเขาใจ
ในดานความมั่นคงปลอดภัยอยางพอ
เพียง 

โอกาส(O) 
• ปจจุบันทั่วโลกไดตระหนักถึงผล
กระทบจากความไมมั่นคงที่เกิดแกไอซี
ที ทําใหประเทศไทย ซ่ึงตองพ่ึงพาการ
คากับประชาคมโลก จําเปนตองลงทุน
มากข้ึนในการพัฒนาระบบไอซีที โดย
เฉพาะอยางยิ่งเพ่ือใหเกิดความมั่นคง
ปลอดภัยฯ ในระดับมาตรฐานนานาชาติ  

• ประเทศไทยสามารถพัฒนามาตรฐาน
ความมั่นคงปลอดภัยฯ ไดในเวลาสั้น
และดวยตนทุนที่ประหยัด 

ยุทธศาสตรเชิงรุก 
• พัฒนาโครงสรางพื้นฐานดานความมั่นคง
ปลอดภัยไอซีที 

ยุทธศาสตรฟนฟ ู
• สงเสริมการวิจัยและพัฒนาเทคโนโลยี
ความมั่นคงปลอดภัยไอซีที 

• ติดตามประเมินผลดาน  ICT Security 

ภัยคุกคาม (T) 
• มีความเสี่ยงเพ่ิมข้ึนเนื่องจากการทํา
ธุรกรรมทางอิเล็กทรอนิกส ทั้งใน
ประเทศ และระหวางประเทศ 

• การเช่ือมตอระบบงานผานอินเตอรเน็ต
ทําใหการโจมตีจากภายนอกประเทศ
หรือภายนอกระบบสามารถทําไดงาย
และขยายผลความเสียหายไปไดอยาง
รวดเร็ว 

ยุทธศาสตรเพิ่มทางเลือก 
• สงเสริมการสรางกระบวนงานขององคกร
ที่มั่นคงปลอดภัยอยางตอเนื่อง 

ยุทธศาสตรเชิงรับ 
• สรางเครือขายบุคลากร  องคกรและผูเชี่ยว
ชาญ ดาน ICT Security และอุตสาหกรรมไอซี
ที 

 
รูปที่ 3.2  รูปแสดงความสัมพันธระหวาง SWOT กับ แผนยุทธศาสตร 
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3.3   ยุทธศาสตร เปาหมาย แผนงาน และโครงการ 
ยุทธศาสตรเชิงรุก (Aggressive) 
 

ยุทธศาสตร  1  พัฒนาโครงสรางพื้นฐานดานความมั่นคงปลอดภัยไอซีที 
การเสริมสรางความเขมแข็งของ ICT Security ของประเทศจะตองดําเนินการทั้งดานนโยบายและ

การปฏิบัติการโดยองคกรหรือหนวยงานใหมหรือดั่งเดิมที่เกี่ยวของจะตองดําเนินการกําจัดความเสี่ยงตางๆ
ที่เกิดจากการใช ICT โดยตองมีศูนยกลางการดําเนินการมีกระบวนการขั้นตอนและใชเทคโนโลยีดาน ICT 
Security ตามมาตรฐานสากล 

เปาหมาย 
- สามารถสรางศูนยปฎิบัติการภายใน 3 ป และสนับสนุนใหมีการใช 
- สามารถดําเนินการจัดทําโครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหง

ชาติไดภายใน 3 ป 
- สามารถดําเนินการจัดทําโครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตาม

กฎหมาย (Lawful  Interception)ไดภายใน 3 ป 

แผนงาน 
- สงเสริมการจัดการความเสี่ยงจากเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ 

โครงการ 
- ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 
- โครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหงชาติ 
- โครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตามกฎหมาย (Lawful  

Interception) 
 
ยุทธศาสตรฟนฟู (Turnaround) 

ยุทธศาสตรท่ี  2  สงเสริมการวิจัยและพัฒนาเทคโนโลยีความมั่นคงปลอดภัยไอซีที 
การดําเนินการตั้งรับดาน ICT Security จะตองดําเนินการอยางตอเนื่องทั้งติดตามเทคโนโลยีใหมๆ

ที่ตองนํามาประยุกตใชและตองดําเนินการวิจัยพัฒนากระบวนการขั้นตอนเทคโนโลยีตลอดจนนําแนวทาง
ปฏิบัติที่เปนเลิศและมาตรฐานดาน ICT Security มาปรับใชกับสภาพแวดลอมของประเทศไทยโดยอาศัย
บุคลากรและผูเชี่ยวชาญจากหนวยงานภาครัฐและมหาวิทยาลัยทั้งภาครัฐและเอกชนมารวมดําเนินการดาน
วิจัยพัฒนาและประยุกตใชเทคโนโลยีดาน ICT Security ระดับสากล 
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เปาหมาย 
- สามารถดําเนินการไดภายใน 1 ป 
- สามารถกําหนดมาตรฐานไดภายใน 2 ป 
- สามารถมีระบบการเขารหัสไดภายใน 3 ป 

แผนงาน 
- พัฒนาเทคโนโลยีการจัดการระบบสารสนเทศและเครือขาย 

โครงการ 
- ประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความมั่น

คงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
- การจัดทํามาตรฐานและการรับรองผลิตภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดานไอซีที 
- โครงการวิจัยและพัฒนาระบบการเขารหัสขอมูลเพื่อเปนมาตรฐานของชาติ 

ยุทธศาสตร  4   ติดตามประเมินผลดาน  ICT Security 
การดําเนินการ ICT Security จะตองมีการตื่นตัวและปรับตามกลยุทธใหมๆที่ใชโจมตีระบบ ICT 

ดังนั้นการประเมินผลแผนงาน โครงการ การดําเนินงานในระดับตางๆอยางตอเนื่องจึงมีความสําคัญอยางยิ่ง
ยวด เพื่อใหความมั่นใจวา สามารถตอบสนองตอเหตุการณที่ไมคาดคิดไดทันเวลาและสามารถเรียนรูจากบท
เรียนที่เกิดจากความผิดพลาดที่เกิดขึ้นแลว 

เปาหมาย 
- สามารถจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยไดภายใน 1 ป 
 

แผนงาน 
- การบังคับใชกฎ ระเบียบและการวัดผล (Compliance and Measurement)  

โครงการ 
- โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ 

 
ยุทธศาสตรเชิงเพิ่มทางเลือก (Diversification) 

ยุทธศาสตร  3  สงเสริมการสรางกระบวนงานขององคกรที่มั่นคงปลอดภัยอยางตอเนื่อง 
เมื่อเกิดเหตุการณฉุกเฉินดาน ICT Security ดานภัยธรรมชาติ ดานผูกอการรายซึ่งอาจมีผลกระทบ

ตอการดําเนินการธุรกิจภาคเอกชน เชน ตลาดหลักทรัพย ธนาคาร ธุรกิจสงออก ธุรกิจการบิน และการดําเนิ
งานภาครัฐ เชน ระบบ e-Service ตางๆ จําเปนตองมีมาตรการที่ทําใหธุรกิจและพันธกิจดําเนินตอไดภายใต
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สภาวะความเสียหายที่กําลังเกิดขึ้นหรือไดเกิดขึ้นแลวในการนี้ทุกภาคสวนจะตองมีการจัดทําแผนงานรอง
รับในเรื่องความตอเนื่องของธุรกิจและกําหนด นโยบาย อุปกรณ กระบวนการ ขั้นตอนตางๆที่ตองดําเนิน
การในสภาวะฉุกเฉินตางๆ 
 เปาหมาย 

- สามารถจัดทํากรอบไดภายใน 2 ป 
- สามารถกําหนดนโยบายไดภายใน 2 ป 
- มีหนวยงานไมต่ํากวา 30 แหงที่จัดทํานโยบาย ICT Security ตอป 
- สามารถจัดทําไดไมต่ํากวา 50 แหงตอป 

แผนงาน 

- พัฒนาระบบการบริหารจัดการดานความตอเนื่องในการดําเนินงานขององคกร (Business 
Continuity Management) 

- สงเสริมนโยบายดานความมั่นคงปลอดภัยและการจัดองคกร 

โครงการ 
- กรอบโครงสรางดานความตอเนื่องในการดําเนินงานขององคกร 
- การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ  (National Security Policy) 
- จัดทํานโยบาย ICT Security ประจําหนวยงาน 
- จัดทํารางคําของบประมาณดาน ICT Security ประจําหนวยงาน 

 
ยุทธศาสตรเชิงรับ (Defense) 

ยุทธศาสตรท่ี 5  สรางเครือขายบุคลากร  องคกรและผูเชี่ยวชาญ ดาน ICT Security และอุตสาห
กรรมไอซีที   

ในการเตรียมความพรอมดาน ICT Security และสรางกลไกตางๆที่เสริมความแข็งแกรงเขาประเทศ
ไทยดาน ICT Security จําเปนตองใหประชาชนและหนวยงานทุกสวนภาค ตระหนักถึงความสําคัญของเรื่อง
นี้ เพื่อที่จะเปนพลังหนุนในการพัฒนาบุคคลากรที่มีความเชี่ยวชาญดาน ICT Security ในทุกระดับของการ
ใชงานเทคโนโลยี และจะตองมีบุคคลากรที่ผานการรับรองวิทยฐานะดานมาตรฐาน ICT Security ที่ยอมรับ
กันทั่วโลก 
 เปาหมาย 

- มีผูเขารวมโครงการไมต่ํากวา 5,000 คนตอป 
- มีบุคลากรที่สอบผานการรับรองความสามารถการดําเนินการดานความมั่นคงปลอดภัยไม

ต่ํากวา 50 คนตอป 
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- สามารถจัดตั้งสํานักงานสงเสริมอุตสาหกรรม ICT Security ไดภายใน 3 ป 
- มีผูที่ผานการอบรมหลักสูตรวุฒิบัตรไมต่ํากวา 2,000 คนตอป 

 แผนงาน 
- พัฒนาบุคลากรดาน ICT Security 
- แผนงานสงเสริมการพัฒนายุทธศาสตรICT  Security   

โครงการ 
- โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
- โครงการสงเสริมการสรางวิชาชีพดานความมั่นคงปลอดภัยแหงชาติ 
- โครงการจัดตั้งสํานักงานสงเสริมอุตสาหกรรม ICT Security 
- โครงการฝกอบรมดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อ

สาร (ICT Security Training) 
 

 
 
 
 

 

 

 

 

 

 

 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  
 

35 

ตาราง 3.1 แสดงขอมูลสรุปของแผนยุทธศาสตรรวมถึงแผนงานโครงการและเปาหมายของแตละโครงการ 
ตาราง 3.1 สรุปยุทธศาสตร แผนงาน เปาหมายและโครงการ 

ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
• ศูนยนโยบายและ

วิเคราะหความมั่นคงปลอด
ภัยดานไซเบอรแหงชาติ 

 

� สามารถจัดตั้ง
ศูนยฯไดภายใน 3 ป 

� โครงสรางพื้นฐานดาน
การพิสูจนตัวตนทาง
อิเล็กทรอนิกสแหงชาติ  

� สามารถดําเนิน
การไดภายใน 3 ป 

ยุทธศาสตร 1 พัฒนาโครงสรางพื้นฐานดานความมั่นคงปลอดภัย
ไอซีที 
 
“การเสริมสรางความเขมแข็งของ ICT Security ของประเทศจะตอง
ดําเนินการทั้งดานนโยบายและการปฏิบัติการโดยองคกรหรือ
หนวยงานใหมหรือดั่งเดิมที่เกี่ยวของจะตองดําเนินการกําจัด
ความเสี่ยงตางๆที่เกิดจากการใช ICT โดยตองมีศูนยกลางการ
ดําเนินการมีกระบวนการขั้นตอนและใชเทคโนโลยีดาน ICT 
Security ตามมาตรฐานสากล” 

• สงเสริมการจัดการความ
เสี่ยงจากเหตุการณดาน
ความมั่นคงปลอดภัยสาร
สนเทศ 

 

� โครงการพัฒนามาตร
ฐานการวิเคราะหสัญญาณ
ดิจิตอลตามกฎหมาย (Lawful  
Interception) 

� สามารถดําเนิน
การไดภายใน 3 ป 

ยุทธศาสตรที่  2  สงเสริมการวิจัยและพัฒนาเทคโนโลยีความมั่น
คงปลอดภัยไอซีท ี
 
“การดําเนินการตั้งรับดาน ICT Security จะตองดําเนินการอยางตอ
เนื่องทั้งติดตามเทคโนโลยีใหมๆที่ตองนํามาประยุกตใชและตอง
ดําเนินการวิจัยพัฒนากระบวนการขั้นตอนเทคโนโลยีตลอดจน

่

• พัฒนาเทคโนโลยีการจัด
การระบบสารสนเทศและ
เครือขาย 

� ประเมินความพรอมของ
องคกรภาครัฐซึ่งเปนโครง
สรางพื้นฐานของประเทศ
ดานความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร 

� สามารถดําเนิน
การไดภายใน 1 ป 
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ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
� การจัดทํามาตรฐานและ

การรับรองผลิตภัณฑที่เกี่ยว
กับ ความมั่นคงปลอดภัยดาน
ไอซีที   

� สามารถกําหนด
มาตรฐานไดภายใน 2 
ป 

นําแนวทางปฏิบัติที่เปนเลิศและมาตรฐานดาน ICT Security มา
ปรับใชกับสภาพแวดลอมของประเทศไทยโดยอาศัยบุคลากรและ
ผูเชี่ยวชาญจากหนวยงานภาครัฐและมหาวิทยาลัยทั้งภาครัฐและ
เอกชนมารวมดําเนินการดานวิจัยพัฒนาและประยุกตใช
เทคโนโลยีดาน ICT Security ระดับสากล” 

 

• โครงการวิจัยและพัฒนา
ระบบการเขารหัสขอมูลเพื่อ
เปนมาตรฐานของชาติ 

 

� สามารถมีระบบ
การเขารหัสไดภายใน 
3 ป 

• พัฒนาระบบการบริหาร
จัดการดานความตอเนื่อง
ในการดําเนินงานขององค
กร (Business Continuity 
Management) 

 

• กรอบโครงสรางดาน
ความตอเนื่องในการดําเนิน
งานขององคกร 

 

� สามารถจัดทํา
กรอบไดภายใน 2 ป 

ยุทธศาสตร 3   สงเสริมการสรางกระบวนงานขององคกรที่มั่นคง
ปลอดภัยฉบับตอเนื่อง 
 
“เมื่อเกิดเหตุการณฉุกเฉินดาน ICT Security ดานภัยธรรมชาติ ดาน
ผูกอการรายซึ่งอาจมีผลกระทบตอการดําเนินการธุรกิจภาคเอก
ชน เชน ตลาดหลักทรัพย ธนาคาร ธุรกิจสงออก ธุรกิจการบิน 
และการดําเนิงานภาครัฐ เชน ระบบ e-Service ตางๆ จําเปนตองมี
มาตรการที่ทําใหธุรกิจและพันธกิจดําเนินตอไดภายใตสภาวะ
ความเสียหายที่กําลังเกิดขึ้นหรือไดเกิดขึ้นแลวในการนี้ทุกภาค
สวนจะตองมีการจัดทําแผนงานรองรับในเรื่องความตอเนื่องของ
ธุรกิจและกําหนด นโยบาย อุปกรณ กระบวนการ ขั้นตอนตางๆที่

� สงเสริมนโยบายดาน
ความมั่นคงปลอดภัยและ
การจัดองคกร 

• การจัดทํานโยบายดาน
ความมั่นคงปลอดภัยของ
ประเทศ  (National Security 
Policy) 

 

� สามารถกําหนด
นโยบายไดภายใน 2 ป 
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ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
• จัดทํานโยบาย ICT 

Security ประจําหนวยงาน 
 

• มีหนวยงานไมต่ํา
กวา 30 แหงที่จัดทํา
นโยบาย ICT Security 
ตอป 

 

ธุรกิจและกําหนด นโยบาย อุปกรณ กระบวนการ ขั้นตอนตางๆที่
ตองดําเนินการในสภาวะฉุกเฉินตางๆ” 
 
 
 
 
 
 
 
 
 

 

• จัดทํารางคําของบ
ประมาณดาน ICT Security 
ประจําหนวยงาน 

 
 
 
 
 
 

� สามารถจัดทําได
ไมต่ํากวา 50 แหงตอป 

ยุทธศาสตร  4   ติดตามประเมินผลดาน  ICT Security 
 
“การดําเนินการ ICT Security จะตองมีการตื่นตัวและปรับตามกล
ยุทธใหมๆที่ใชโจมตีระบบ ICT ดังนั้นการประเมินผลแผนงาน 
โครงการ การดําเนินงานในระดับตางๆอยางตอเนื่องจึงมีความ
สําคัญอยางยิ่งยวด เพื่อใหความมั่นใจวา สามารถตอบสนองตอ

• การบังคับใชกฎ ระเบียบ
และการวัดผล 
(Compliance and 
Measurement) 

� โครงการจัดทําดัชนีชี้วัด
ความมั่นคงปลอดภัยแหงชาติ  

� สามารถจัดทําดัชนี
ชี้วัดความมั่นคงปลอด
ภัยไดภายใน 1 ป 
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ยุทธศาสตร แผนงาน โครงการ เปาหมาย 
เหตุการณที่ไมคาดคิดไดทันเวลาและสามารถเรียนรูจากบทเรียน
ที่เกิดจากความผิดพลาดที่เกิดขึ้นแลว”   
 

• พัฒนาบุคลากรดาน 
ICT Security 

 

• โครงการสรางความ
ตระหนักดานความมั่นคง
ปลอดภัยแหงชาติ   

 

� มีผูเขารวมโครง
การไมต่ํากวา 5,000 
คนตอป 

� โครงการสงเสริมการ
สรางวิชาชีพดานความมั่นคง
ปลอดภัยแหงชาติ   

� มีบุคลากรที่สอบ
ผานการรับรองความ
สามารถการดําเนินการ
ดานความมั่นคงปลอด
ภัยไมต่ํากวา 50 คนตอ
ป 

ยุทธศาสตรที่ 5   สรางเครือขายบุคลากร  องคกรและผูเชี่ยวชาญ 
ดาน ICT Security และอุตสาหกรรมไอซีที 
 
“ในการเตรียมความพรอมดาน ICT Security และสรางกลไกตางๆ
ที่เสริมความแข็งแกรงเขาประเทศไทยดาน ICT Security จําเปน
ตองใหประชาชนและหนวยงานทุกสวนภาค ตระหนักถึงความ
สําคัญของเรื่องนี้ เพื่อที่จะเปนพลังหนุนในการพัฒนาบุคคลากรที่
มีความเชี่ยวชาญดาน ICT Security ในทุกระดับของการใชงาน
เทคโนโลยี และจะตองมีบุคคลากรที่ผานการรับรองวิทยฐานะ
ดานมาตรฐาน ICT Security ที่ยอมรับกันทั่วโลก”   

� แผนงานสงเสริมการ
พัฒนายุทธศาสตร ICT  
Security 

� โครงการจัดตั้งสํานักงาน
สงเสริมอุตสาหกรรม ICT 
Security   

� สามารถจัดตั้ง
สํานักงานสงเสริมอุต
สาหกรรม ICT Security 
ไดภายใน 3 ป 
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3.4 โครงการริเร่ิม (Initiative Programmers) เพื่อสงเสริม ICT Security แหงชาติ 
 จากขอ 3.2 โครงการที่ตองดําเนินการตามยุทธศาสตรมีทั้งหมด 15 โครงการโครงการเหลานี้จะ
เสริมสรางความเขมแข็งดาน ICT Security แหงชาติตลอดจนสรางฐานการพัฒนาให ICT Security เปนอุต
สาหกรรมของประเทศ 
 

1) ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ(National Info-Security 
Policy and Analysis Centre) 

2) โครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหงชาติ (National Electronic 
Authentication Infrastructure) 

3) โครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตามกฏหมาย (Lawful  Interception) 
4) ประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความมั่นคงปลอด

ภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร  (Information Vulnerability Assessment for 
Critical Infrastructure) 

5) การจัดทํามาตรฐานและการรับรองผลิตภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดานไอซีที  
(Certification of information Products) 

6) โครงการวิจัยและพัฒนาระบบการเขารหัสขอมูลเพื่อเปนมาตรฐานของชาติ 

7) กรอบโครงสรางดานความตอเนื่องในการดําเนินงานขององคกร (Business Continuity Framework) 
8) การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ  (National Security Policy) 
9) จัดทํานโยบาย ICT Security ประจําหนวยงาน 
10) จัดทํารางคําของบประมาณดาน ICT Security ประจําหนวยงาน 
11) โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ (ICT Security Scorecard) 

12) โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ  (National Cyber Security 
Awareness Programmer) 

13) โครงการสงเสริมการสรางวิชาชีพดานความมั่นคงปลอดภัยแหงชาติ  (National Certification for 
Information Security Professionals) 

14) โครงการจัดตั้งสํานักงานสงเสริมอุตสากรรม ICT Security  (National Certification for Information 
Security Professionals) 

15) โครงการฝกอบรมดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร (ICT 
Security Training) 
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3.5 การกําหนดความเรงดวนของโครงการ 
การกําหนดความเรงดวนของโครงการเพื่อดําเนินการในระยะเวลา 3 ปโดยกรรมวิธีการใหคะแนนในเงื่อน
ไขตางๆ 6 เงื่อนไขดังนี้ 

1. โอกาสและความสําเร็จ 
มีโอกาสสําเร็จสูงหมายถึงวามีการใชงานมีการดําเนินการเปนที่ยอมรับไดคะแนนก็เปน 10 

       0        10 
ยอมรับต่ํา               ยอมรับสูง 

 
2. งบลงทุน 
โครงการที่ตองใชงบลงทุนต่ําคะแนนก็เปน 10 
         0        10 
 ลงทุนสูง                 ลงทุนต่ํา 
 
3. การเชื่อมกับระบบที่อ่ืน 
โครงการที่ไมตองมีการเชื่อมโยงกับระบบอื่น คะแนนก็เปน 10 
         0        10 
 เชื่อมโยง              ไมเชื่อมโยง 
 
4. นโยบาย 
โครงการที่กําหนดโดยนโยบายภาครัฐคะแนนก็เปน 10 
         0        10 
 ไมมีนโยบาย                มีนโยบาย 
 
5. ความซับซอน 
โครงการที่ไมมีความซับซอนขอสําคัญดําเนินการไดงายไมมีขอปญหาที่ตองวิเคราะหคะแนนก็เปน 10 
          0        10 

             ซับซอนสูง               ซับซอนต่ํา 
 
 เมื่อใหคะแนนแตละเงื่อนไขสําหรับแตละโครงการแลวก็รวมคะแนนประเมินสําหรับแตละโครง
การหลังจากที่เรียงคะแนนจากมากไปนอยก็จะไดลําดับโครงการตามความเรงดวนตาราง 3.2 แสดงลําดับ
ของโครงการจากโครงการที่เรงดวนที่สุดไปถึงโครงการที่เรงดวนนอยที่สุด 
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ตาราง 3.2 การประเมินความเรงดวนโครงการ 
คาประเมิน 

ช่ือโครงการ โอกาส
สําเร็จ 

งบลง
ทุน 

เชื่อมโยง
กับระบบ

ที่มี 
นโยบาย 

ความ
ซับ
ซอน 

รวม 

1. การจัดทํานโยบายดานความมั่นคงปลอด
ภัยของประเทศ   10 10 8 10 8 46 

2. ประเมินความพรอมขององคกรภาครัฐ
ซ่ึงเปนโครงสรางพื้นฐานของประเทศดาน
ความมั่นคงปลอดภัยระบบเทคโนโลยีสาร
สนเทศและการสื่อสาร 

10 5 10 10 10 45 

3. ศูนยนโยบายและวิเคราะหความมั่นคง
ปลอดภัยดานไซเบอรแหงชาติ 10 5 8 10 8 41 

4. โครงการจัดทําดัชนีช้ีวัดความมั่นคง
ปลอดภัยแหงชาติ 10 7 10 10 4 41 

5. โครงการสรางความตระหนักดานความ
มั่นคงปลอดภัยแหงชาติ   

10 3 10 10 17 40 

6. โครงการฝกอบรม ดานความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร  

10 3 10 10 7 40 

7. จัดทํานโยบาย ICT Security ประจําหนวย
งาน 

10 8 10 5 5 38 

8. จัดทํารางคําของบประมาณดาน ICT 
Security ประจําหนวยงาน 

10 8 10 2 8 38 

9. โครงการสงเสริมการสรางวิชาชีพดาน
ความมั่นคงปลอดภัยแหงชาติ   

10 7 10 2 7 36 

10. โครงสรางพื้นฐานดานการพิสูจนตัวตน
ทางอิเล็กทรอนิกสแหงชาติ  7 5 8 10 5 35 

11. กรอบโครงสรางดานความตอเนื่องใน
การดําเนินงานขององคกร 

7 7 8 10 2 34 

12. การจัดทํามาตรฐานและการรับรองผลิต 8 7 10 2 2 29 
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คาประเมิน 

ช่ือโครงการ โอกาส
สําเร็จ 

งบลง
ทุน 

เชื่อมโยง
กับระบบ

ที่มี 
นโยบาย 

ความ
ซับ
ซอน 

รวม 

ภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดาน
ไอซีที   

13. โครงการจัดตั้งสํานักงานสงเสริมอุตสา
กรรม ICT Security   

5 5 7 2 7 26 

14. โครงการพัฒนามาตรฐานการวิเคราะห
สัญญาณดิจิตอลตามกฎหมาย (Lawful  
Interception) 

5 5 2 5 2 19 

15. โครงการวิจัยและพัฒนาระบบการเขา
รหัสขอมูลเพื่อเปนมาตรฐานของชาติ 5 5 5 2 2 19 

3.6 การกําหนดระยะการดําเนินงาน (Phasing) 
 โครงการ 15 โครงการที่ไดจัดเรียงตามความเรงดวนแลวก็สามารถถูกแบงออกเปน 3 กลุมโดย
พิจารณาความจําเปนและขีดความสามารถของการดําเนินการในแตละปซ่ึงผลลัพธการแบงระยะการดําเนิน
การโครงการของแตละปจะเปนดังนี้ 
 

ปท่ี 1 
1. การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ 
2. ประเมินความพรอมดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของ

หนวยงานภาครัฐ 
3. ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 
4. โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ 
5. โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
6. โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ปท่ี 2 
7. จัดทํานโยบาย ICT Security ประจําหนวยงาน 
8. จัดทํารางคําของบประมาณดาน ICT Security ประจําหนวยงาน 
9. โครงการสงเสริมการสรางวิชาชีพดานความมั่นคงปลอดภัยแหงชาติ 
10. โครงสรางพื้นฐานดานการพิสูจนตัวตนทางอิเล็กทรอนิกสแหงชาติ 
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11. กรอบโครงสรางดานความตอเนื่องในการดําเนินงานขององคกร 
ปท่ี 3 
12. การจัดทํามาตรฐานและการรับรองผลิตภัณฑที่เกี่ยวกับ ความมั่นคงปลอดภัยดานไอซีที   
13. โครงการจัดตั้งสํานักงานสงเสริมอุตสากรรม ICT Security   
14. โครงการพัฒนามาตรฐานการวิเคราะหสัญญาณดิจิตอลตามกฎหมาย (Lawful  Interception) 
15. โครงการวิจัยและพัฒนาระบบการเขารหัสขอมูลเพื่อเปนมาตรฐานของชาติ 
 

 
 
 
 
 
 
3.7 ผูรับผิดชอบโครงการ 
 เนื่องจากแผนแมบท ICT Security แหงชาติจะตองดําเนินการโดยทุกหนวยงานของภาครัฐและเปน
แนวทางสําหรับภาคเอกชนในการดําเนินการดาน ICT Security ในกรณีนี้กระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสารจักเปนผูรับผิดชอบหลักในภาพรวมและจะตองสนับสนุนการดําเนินการตามแนวทางที่
กําหนดในทุกภาคสวน ตาราง 3.3 กําหนดผูรับผิดชอบหลักและหนวยงานรองที่รับผิดชอบในโครงการ
ตางๆตลอดจนระยะเวลาที่ตองดําเนินการโครงการตามยุทธศาสตรที่กําหนด 
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ตาราง 3.3 ผูรับผิดชอบหลักของโครงการ 
ระยะเวลา ยุทธศาสตร 

 
แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 

2551 2552 2553 
ยุทธศาสตร 1  
พัฒนาโครงสรางพื้นฐานดานความมั่น
คงปลอดภัยไอซีที 

สงเสริมการจัดการความ
เสี่ยงจากเหตุการณดาน
ความมั่นคงปลอดภัย
สารสนเทศ 

1. ศูนยนโยบายและวิเคราะห
ความมั่นคงปลอดภัยดานไซ
เบอรแหงชาติ 

กระทรวงไอซีที        

  2.โครงสรางพื้นฐานดานการ
พิสูจนตัวตนทาง
อิเล็กทรอนิกสแหงชาติ  

กระทรวงไอซีท ี สนง.ตํารวจแหงชาติ 
กระทรวงมหาดไทย 
กระทรวงตาง
ประเทศ 

      

  3. โครงการพัฒนามาตรฐาน
การวิเคราะหสัญญาณดิจิตอล
ตามกฎหมาย  

กระทรวงไอซีท ี กระทรวงการคลัง 
กระทรวงมหาดไทย 
กระทรวงกลาโหม 

      

ยุทธศาสตรที่  2  
 สงเสริมการวิจัยและพัฒนาเทคโนโลยี
ความมั่นคงปลอดภัยไอซีที 

พัฒนาเทคโนโลยีการจัด
การระบบสารสนเทศ
และเครือขาย 

4. ประเมินความพรอมของ
องคกรภาครัฐซึ่งเปนโครง
สรางพื้นฐานดานความมั่นคง
ปลอดภัยฯ 
 

กระทรวงไอซีท ี ทุกกระทรวง       

  5. การจัดทํามาตรฐานและ กระทรวงอุตสาห ทุกกระทรวง       
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ระยะเวลา ยุทธศาสตร 
 

แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 
2551 2552 2553 

การรับรองผลิตภัณฑที่เกี่ยว
กับ ความมั่นคงปลอดภัยดาน
ไอซีที   

กรรม 
กระทรวงไอซีท ี

  6. โครงการวิจัยและพัฒนา
ระบบการเขารหัสขอมูลเพื่อ
เปนมาตรฐานของชาติ 

กระทรวงวิทยา
ศาสตรฯ 

กระทรวงไอซีที       

ยุทธศาสตร 3    
สงเสริมการสรางกระบวนงานขององค
กรที่มั่นคงปลอดภัยฉบับตอเนื่อง 

พัฒนาระบบการบริหาร
จัดการดานความตอ
เนื่องในการดําเนินงาน
ขององคกร 

7. กรอบโครงสรางดานความ
ตอเนื่องในการดําเนินงาน
ขององคกร 

กระทรวงไอซีท ี กระทรวงการคลัง 
กระทรวงพานิชย 
กระทรวงอุตสาห
กรรม 
กระทรวงคมนาคม 

      

 สงเสริมนโยบายดาน
ความมั่นคงปลอดภัย
และการจัดองคกร 

8. การจัดทํานโยบายดาน
ความมั่นคงปลอดภัยของ
ประเทศ 

กระทรวงไอซีท ี ทุกกระทรวง       

  9. จัดทํานโยบาย ICT 
Security ประจําหนวยงาน 
 

กระทรวงไอซีท ี ทุกกระทรวง       

  10. จัดทํารางคําของบ กระทรวงไอซีท ี ทุกกระทรวง       
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ระยะเวลา ยุทธศาสตร 
 

แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 
2551 2552 2553 

ประมาณดาน ICT Security 
ประจําหนวยงาน 
 

ยุทธศาสตร  4    
ติดตามประเมินผลดาน  ICT Security   
 
 
 
 
 
  

การบังคับใชกฎ 
ระเบียบและการวัดผล  

11. โครงการจัดทําดัชนีชี้วัด
ความมั่นคงปลอดภัยแหงชาติ 

กระทรวงไอซีท ี กระทรวงกลาโหม 
กระทรวงมหาดไทย 
กระทรวงอุตสาห
กรรม 

      

ยุทธศาสตรที่ 5    
สรางเครือขายบุคลากร  องคกรและผู
เชี่ยวชาญ ดาน ICT Security และอุต
สาหกรรมไอซีที   

พัฒนาบุคลากรดาน ICT 
Security 
 

12. โครงการสรางความ
ตระหนักดานความมั่นคง
ปลอดภัยแหงชาติ   

กระทรวงไอซีท ี กระทรวงแรงงาน 
กระทรวงวิทยา
ศาสตรฯ 

      

 แผนงานสงเสริมการ
พัฒนายุทธศาสตร ICT  
Security 

13. โครงการสงเสริมการ
สรางวิชาชีพดานความมั่นคง
ปลอดภัยแหงชาติ   
 

กระทรวงไอซีท ี กระทรวงแรงงาน       
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ระยะเวลา ยุทธศาสตร 
 

แผนงาน โครงการ หนวยงานหลัก หนวยงานรอง 
2551 2552 2553 

  14. โครงการจัดตั้งสํานักงาน
สงเสริมอุตสาหกรรม ICT 
Security   
 

กระทรวงไอซีที กระทรวงอุตสาห
กรรม 

      

  15.โครงการฝกอบรม ดาน
ความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร (ICT 
Security Training) 

กระทรวงไอซีท ี
กระทรวงศึกษาธิ
การ 

ทุกกระทรวง       

 
 
 
 
 
 
 



โครงการจัดทําแผนแมบท ICT Security แหงชาติสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
 
 
 

 

49  

บทที่ 4 
แผนปฏิบัติการโครงการเรงดวน 

 
     แผนแมบทความมั่นคงปลอดภัยดานไอซีที (ICT Security Master Plan) เปนแผนที่นําทางทาง

กลยุทธ (a Strategic Roadmap) ซ่ึงจําเปนสําหรับการริเร่ิมโครงการระดับชาติที่เปนแผนปฏิบัติการโครงการ
เรงดวนเพื่อที่จะคุมครองโครงสรางพื้นฐานวิกฤตของชาติ (Critical Information Infrastructure) จากภัย
คุกคามทางไซเบอร  เพื่อที่จะลดผลกระทบจากเหตุ ตลอดจนการฟนฟูระบบอยางรวดเร็วหลังจากการโจมตี
ส้ินสุดลงแลว  แผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติจะชวยจัดตั้งรูปแบบและลําดับความ
สําคัญในบริบทของ ความมั่นคงปลอดภัยดานไอซีทีเมื่อคํานึงถึงสถานการณปจจุบันและการวิเคราะหความ
เสี่ยงที่เกี่ยวของทั้งหลาย ทั้งที่จะเกิดตอภาคประชาชน ภาคเอกชนและภาครัฐบาล การออกแบบแผนปฏิบัติ
การโครงการเรงดวนของแผนแมบทฉบับนี้ตองการที่จะจัดใหมีองคการที่มีกรอบการทํางานและเครื่องมือที่
จําเปนอยางพอเพียง  เพื่อที่จะสนับสนุนกิจกรรมตางๆ ที่จะเกิดขึ้นของแผนฏิบัติการโครงการเรงดวน
สําหรับปที่ 1 ของการดําเนิกการตามแผนแมบทความมั่นคงปลอดภัยดานไอซีที  จะประกอบดวย 6 โครง
การดังนี้ 

16. การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ 
17. โครงการประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
18. ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ(TISPAC) 
19. โครงการจัดทําดัชนีช้ีวัดความมั่นคงปลอดภัยแหงชาติ 
20. โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
21. โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

1.1 4.1   การจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศ (National ICT Security  Policy) 
โครงการริเร่ิมโครงการแรก คือ การจัดทํานโยบายดานความมั่นคงปลอดภัย โดยยึดหลัก มาตรฐาน

นานาชาติ เพื่อจัดใหมีทิศทางและการสนับสนุนดานความมั่นคงปลอดภัยของสารสนเทศที่จําเปนตามกฏ
หมายและระเบียบขอบังคับที่สอดคลองกันเปนแผนเดียว และ เพื่อที่จะใหเปนการยอมรับไดเมื่อตองทําธุร
กรรมทางอิเล็กทรอนิกส ในระดับประเทศ มาตรฐานที่มีการพัฒนาอยูในปจจุบันโดย International 
Standard Organization คือ ISO 17799 และ ISO 27001 ฉบับปจจุบัน (2006) ซ่ึงมีการประยุกตใชในหลาย
ประเทศแลว และคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสฯ ไดรวมกันกับเนคเทคจัดทํามาตรฐานภาค
ภาษาไทยขึ้นมาแลวดวย ในมิติของการนําแผนไปปฏิบัติงานควรที่จะยึดถือกระบวนการมาตรฐานนี้ดวย ได
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แก กระบวนการ "Plan-Do-Check-Act" ในขั้นตอนของระบบการบริหารจัดการ "Information Security 
Management System (ISMS)" ดังนั้นโครงการการจัดทํานโยบายดานความมั่นคงปลอดภัยของประเทศจะ
ตองดําเนินการดังนี้ 

• จัดทํานโยบายและมาตรฐานของความมั่นคงปลอดภัยดาน ICT ระดับชาติ 
• ดําเนินการปรับมาตรฐานในชุด ISO 27000 ใหเปนภาษาไทยเพื่อใชเปนฐานในการกําหนด
 นโยบายและดําเนินการ 

• จัดทําแบบ (คูมือ) การจัดทํานโยบาย ICT Security ระดับหนวยงาน 
• จัดฝกอบรมและสัมนาเผยแพรนโยบายและการดําเนินการตามนโยบาย 
• จัดทําเว็บไซตนโยบาย ICT Security แหงชาติ 
• จัดตั้งกรรมการอํานวยการ ICT Security แหงชาติ 
 

1.2 4.2  โครงการประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2   หนวยงานภาครัฐทุกแหงยังไมมีความพรอมดาน ICT Security ที่สามารถปองกัน ตอตานการโจมตี
จากภายในและภายนอกจุดออนในระบบ ICT และจุดออนในกระบวนงาน ที่สําคัญตองไดรับการระบุช่ือช้ี
ชัด ดังนั้นโครงการประเมินความพรอมขององคกรภาครัฐซึ่งเปนโครงสรางพื้นฐานของประเทศดานความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารจักตองดําเนินการดังนี้ 
• จัดทํากระบวนการตรวจสอบความพรอมดาน ICT Security 
• จัดทํา checklist เพื่อประเมินความพรอมดาน ICT Security 

-  นโยบายในการรักษาความปลอดภัย 
-  โครงสรางการจัดการรักษาความปลอดภัยขอมูล 
-  การบริหารจัดการสินทรัพยตาง ๆ 
-  การรักษาความปลอดภัยของทรัพยากรบุคคล  
-  การรักษาความปลอดภัยทางดานวัตถุและสภาพแวดลอม  
-  การบริหารจัดการระบบสื่อสารและการปฏิบัติงาน 
-  การควบคุมและจัดการระบบการเขาถึงขอมูล 
-  การตรวจหา, พัฒนา และดูแลรักษาระบบขอมูล 
-  การบริหารจัดการเหตุการณตาง ๆ ที่เกิดขึ้นกับระบบขอมูล 
-  การบริหารจัดการความตอเนื่องของการทํางาน 
-  การเขากันไดของขอมูลทางดานความปลอดภัยระดับนานาชาติ 
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• กําหนดมาตรฐานการตรวจสอบ 
• จัดทําซอฟตแวรสําหรับการจัดเก็บขอมูลการตรวจสอบ 
• จัดทําคูมือการตรวจสอบ 
• สรางคณะทํางานที่สามารถทําการตรวจสอบความพรอม ICT Security 
• สนับสนุนการตรวจสอบความพรอมดาน ICT Security ใหกับหนวยราชการ 

 
4.3 ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 

 โครงการนี้จะจัดตั้งองคการที่เรียกวา ”Thailand Info-Security Policy and Analysis Center: 
TISPAC”โดยมีวัตถุประสงคดังตอไปนี้ 

1) ตรวจจับ ปองกัน ตอบโต และพิทักษภัย ในเชิงรุก จากการโจมตีทางไซเบอร ที่มุงเปาไปยัง
โครงสรางพื้นฐานทางความมั่นคงฯ ของเครือขายของชาติ เชน เครือขายการเงินการธนาคาร 
การดําเนินงานธุรกรรมที่สําคัญยิ่งของรัฐ  การบริการฉุกเฉิน เปนตน 

2) ลดจุดออน การขัดจังหวะและการหยุดชะงักของธุรกรรมตางๆ ที่อาจเกิดขึ้นจากผลของการ
โจมตีทางไซเบอร ทั้งตอเปาหมายที่เปนหนวยงานภาครัฐและภาคธุรกิจ 

3) บรรเทาความเสียหายที่อาจเกิดขึ้นและลดชวงเวลาที่จะตองใชในการแกไขระบบใหฟนคืน
สภาพ อันเนื่องมาจากการโจมตีทางไซเบอร ใหไดมากที่สุด 

4) เสริมสรางความแข็งแกรงในงานขาวกรองเพื่อตอตานภัยคุกคามจากไซเบอร โดยอาศัยการ
แบงปนขอมูลขาวสารจากพันธมิตร ไดแก หนวยงานรัฐอื่นๆ ทั้งในประเทศ ในภูมิภาคและ
ระดับนานาชาติ 

การดําเนินการเพื่อจัดตั้งศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติจักตองดําเนิน
การดังนี้ 

• กําหนดความตองการดานสถานที่และศูนยส่ังการ 
• กําหนดความตองการดานซอฟตแวร 
• กําหนดความตองการดานอุปกรณส่ังการโทรคมนาคม 
• กําหนดโครงสรางองคกรและการดําเนินการตลอดจนสายบังคับบัญชา 
• กําหนดโครงสราง อัตรากําลังและงบประมาณ 
• ออกแบบสถาปตยกรรมของศูนย 
• ดําเนินการบูรณาการฮารดแวร ซอฟตแวร เครือขาย 
• ทดสอบการดําเนินการ 

รายละเอียดเพิ่มเติมดูไดในบทที่ 6 เกี่ยวกับโครงสรางองคกร TISPAC 
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4.4 โครงการจัดทําดัชนีชี้วัดความมั่นคงปลอดภัยแหงชาติ ภัยของหนวยงานภาครัฐ (ICT Security 
Scorecard) 

เปนโครงการที่จะทําระเบียบเพื่อประเมินความพรอม และความจําเปนของภารกิจของหนวยงาน
ภาครัฐ ดาน ICT Security และเปนแนวทางปฏิบัติที่ภาคเอกชนสามารถนําไปเลือกใชไดตามความเหมาะ
สม ในดําเนินงานควรเริ่มตนจากสวนที่เผยแพรตอสาธารณะกอนเปนอันดับแรก สวนที่เกี่ยวของในสวน
ยอยตางๆ ขององคกร ใหทําหลังจากสวนที่เผยแพรตอสาธารณะเสร็จสิ้นทั้งนี้แนวทางการประเมินจะตอง
สอดคลองและอางถึงมาตรฐาน ISO17799/ISO27001 (ไดนําเสนอมาแลวผานคกก.ธุรกรรมทาง
อิเล็กทรอนิกส) 

ขอบเขตการดําเนินการประกอบดวย 
• ศึกษาแนวทางการจัดทํา ICT Security ในตางประเทศ 
• จัดทําโมเดล ICT Security สําหรับประเทศไทย 
• ทดสอบ Validity ของ ICT Security  
• ประเมิน ICT Security เพื่อใหไดผลลัพธที่กําหนด 
• จัดทําระบบ ICT สนับสนุนการจัดเก็บขอมูลและวิเคราะหขอมูล ICT Security  
• จัดการฝกอบรมกรรมวิธีรวบรวมจัดเก็บขอมูล ICT Security  

 
4.5 โครงการสรางความตระหนักดานความมั่นคงปลอดภัยแหงชาติ 
 โครงการนี้จะเปนการใหการศึกษาในรูปแบบสัมนาโดยจัดใหมีกิจกรรมรวมนําเสนอประสบการณ
ที่เกิดจากความบกพรองดาน ICT Security เพื่อใหเกิดจิตสํานึกตระหนักถึงอันตรายอันเกิดจากการละเลย
เร่ือง ICT Security จากนั้นจะตองแนะนํามาตรฐาน ISO27001เพื่อใหเขาใจกระบวนการ Plan-Do-Check-
Act (PDCA) ซ่ึงเปนรูปแบบในสําหรับทุกขั้นตอนในระบบบริหารจัดการความมั่นคงปลอดภัย วิธีการดัง
กลาวนี้มีความสําคัญตอการพัฒนาระบบการจัดการความเสี่ยงที่อาจเกิดขึ้นใหมีประสิทธิภาพ แบบจําลอง
ดานลางนี้แสดงถึงการทํางานของระบบ ISMS (Information Security Management System) ที่ตรงตาม
ความตองการของกลุมองคกร (เชน กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร) และระบบการปฏิบัติ
งานตาง ๆ ที่เกิดขึ้นทําใหระบบการรักษาความปลอดภัยตอขอมูลตรงตอความตองการ และความคาดหมาย
ได 
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 การดําเนินการโครงการประกอบดวย 
• จัดการสัมนาเดือนละ 2 คร้ังโดยแตละครั้งเชิญผูเขารวมสัมนาไมต่ํากวา 200 คน 
• ใหมีการดําเนินการนําเสนอ อภิปราย และตอบคําถาม 
• ใหมีการสํารวจประสพการณดาน ICT Security  
• ใหจัดทําฐานขอมูลของผูผานการสัมนา 
� จัดใหการสรางสังคมบนเว็บดาน ICT Security 

 
4.6 โครงการฝกอบรม ดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 ในการฝกอบรมจะตองเนนที่การถายทอดรายละเอียดของมาตรฐาน ISO 27000 ซ่ึงเนนที่กระบวน
การ Plan-Do-Check-Act โดยทีรายละเอียดดังนี้ 

 
Plan (วางนโยบายระบบ ISMS) 

 การจัดสรางนโยบาย จุดประสงค กระบวนการ และขั้นตอนสําหรับ ISMS นั้นมีความสําคัญเปน
อยางยิ่งในการจัดการแกไขปญหาความเสี่ยงที่อาจเกิดขึ้น และยังมีความสําคัญตอการพัฒนาศักยภาพของ
ระบบรักษาความปลอดภัยของขอมูล สงผลใหตรงตอนโยบายและจุดประสงคหลักขององคกร ซ่ึงประกอบ
ไปดวย 

o กําหนดขอบเขต (Scope and Boundaries) ของ ISMS รวมถึงแนวทางการแกไข (Justification) 
สําหรับขอบเขตที่ไมไดอยูในระบบ 

o กําหนดนโยบาย ISMS เพื่อสรางรูปแบบเฉพาะของประเทศไทย และวาระแหงชาติ รูปแบบ
ทางภูมิศาสตร สินทรัพยตาง ๆ รวมถึงเทคโนโลยีที่จํานํามาใช 

o คํานวณถึงความเสี่ยงที่อาจจะเกิดขึ้น 
o นิยามปญหา 
o วิเคราะหและประเมินผลของปญหา 
o นิยามและประเมินขั้นตอนการแกไขปญหา 
o คัดเลือกวิธีและขั้นตอนรวมถึงเครื่องมือในการแกไขปญหา 
o จัดเตรียมกระบวนการและแนวทางที่สามารถใชงานได 
 
Do (จัดสรางและปฏิบัติการระบบ ISMS) 

 การจัดสรางและปฏิบัติการระบบ ISMS ในขั้นตอนนี้จะเปนการวางนโยบาย การควบคุม กําหนด
ขั้นตอนและกระบวนการ ซ่ึงประกอบไปดวย 
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o กําหนดแผนแกไขปญหาความเสี่ยงที่เหมาะสมในสวนของการบริหารการจัดการ ทรัพยากร 
ความรับผิดชอบ และลําดับความสําคัญ 

o จัดสรางแผนแกไขปญหาความเสี่ยงเพื่อนําไปสูการคัดสรรเครื่องมือในการจัดการและควบคุม
ความเสี่ยง 

o ติดตั้งเครื่องมือในการจัดการและควบคุมความเสี่ยงที่คัดเลือก 
o นิยามและตรวจวัดประสิทธิภาพจากเครื่องมือจัดการและควบคุมที่คัดเลือกแลว และกําหนดวิธี

การในการตรวจวัดใหมีประสิทธิภาพสูงสุด เพื่อกอใหเกิดความสามารถในการเปรียบเทียบ
และทดสอบซ้ําได 

o ติดตั้งระบบการสอนและระบบการเรียนรู 
o บริหารและจัดการกระบวนการทํางานและทรัพยากรของ ISMS 
o ติดตั้งเครื่องมือจัดการที่เตรียมพรอมสําหรับการตรวจสอบและแกไขความผิดพลาดตาง ๆ ที่

อาจจะเกิดขึ้นได   
Check (คนหาและตรวจสอบระบบ ISMS) 

 การเขาถึง และการนําสวนตาง ๆ ที่สามารถนําไปปรับใชไดไมวาจะเปน การตรวจสอบประสิทธิ
ภาพของผลการทํางานของนโยบาย วัตถุประสงค และประสบการณที่ตรงกับความเปนจริง แลวรายงานสู
ระบบจัดการเพื่อตรวจสอบ หลังการติดตั้ง ISMS แลว ขั้นตอนตอไปคือการคนหาและตรวจสอบศักยภาพ
ในการทํางาน กระบวนการตาง ๆ ของขั้นตอนดังกลาว มีดังนี้ 

o เปดการทํางานในสวนการคนหาและตรวจสอบ รวมถึงเครื่องมือในการตรวจสอบอื่นๆ  ทีเ่กีย่ว
ของเพื่อคนหาขอผิดพลาด ความพยายามที่จะเจาะเขาสูระบบทั้งที่สําเร็จและยังไมสําเร็จ คนหา
สาเหตุที่ระบบความปลอดภัยไมสามารถทํางานไดอยางตามประสิทธิภาพที่ตองการ ตรวจหา
เหตุการณตาง ๆ เพื่อปองกันระบบรักษาความปลอดภัย โดยมีการสรางระบบในการตรวจวัด
อยางชัดเจน 

o เตรียมการรองรับการตรวจสอบระบบตาง ๆ ที่เกิดขึ้นใน ISMS แลวแยกแยะรายงานผลตาง ๆ 
ตามผูตรวจสอบที่เกี่ยวของ, รองรับการตรวจเหตุการณที่เกิดขึ้นในระบบ, การตรวจวัดประ
สิทธิภาพ, คําแนะนําและตอบกลับสูทุกองคกรที่เกี่ยวของ 

o ตรวจวัดประสิทธิภาพของเครื่องมือควบคุมเพื่อประเมินผลใหตรงตอความตองการของระบบ
รักษาความปลอดภัย 

o ตรวจสอบและประเมินผลคาความเสี่ยงตามแผนชวงเวลา และตรวจสอบพรอมแยกแยะระดับ
คาความเสี่ยงที่ได 

o จัดการตรวจสอบระบบภายในของ ISMS ไดตามแผนชวงเวลา 
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o รองรับและจัดการระบบการตรวจสอบของ ISMS จากรากฐานของระบบการตรวจสอบ เพื่อ
ความมั่นใจวาขอบขายของระบบทํางานมีปริมาณเพียงพอตอความตองการและการพัฒนาของ
ระบบ ISMS ยังคงสามารถดําเนินการตอไปไดอยางมีประสิทธิภาพ 

o การจัดการใหระบบรักษาความปลอดภัยมีความทันสมัยตลอดเวลา เพื่อใชในการตรวจคน  
และตรวจสอบกิจกรรมตาง ๆ 

o ทําการบันทึกกิจกรรมตาง ๆ ที่มีผลตอการทํางานหรือประสิทธิภาพของ ISMS  
 
Act (ดูแลและพัฒนาระบบ ISMS) 

 ขั้นตอนนี้เปนขั้นตอนสําหรับการปรับปรุงแกไขและปองกันการทํางานที่ถูกรายงานจากการตรวจ
สอบระบบของขั้นตอนกอนหนา เพื่อใชในการพัฒนาศักยภาพของระบบ ISMS ทั้งนี้เพื่อสรางความมั่นใจ
วาระบบ ISMS ทํางานอยางมีเสถียรภาพ จึงมีความจําเปนอยางยิ่งที่จะตองทําใหระบบมีความทันสมัยอยู
ตลอดเวลา ซ่ึงมีกระบวนการทํางาน ดังนี้ 

o ติดตั้งระบบการพัฒนาที่สมบูรณแลวสู ISMS 
o นําการแกไขปญหาที่มีประสิทธิภาพ และการปองกันตาง ๆ เขาสูระบบ โดยการนําเอาเหตุ

การณตาง ๆ ที่เกิดขึ้นเกี่ยวกับการรักษาความปลอดภัยจากองคกรตาง ๆ ในประเทศ รวมถึง
ประเทศอื่น ๆ มาเปนแนวทางการศึกษา(Case study) 

o ติดตอส่ือสารวิธีการแกไขและพัฒนาอยางละเอียดใหแกองคกรที่เกี่ยวของ เพื่อความสมบูรณ
ในการแกไขหรือปรับปรุงแกองคกรตาง ๆ อยางมีประสิทธิภาพ 

o ตรวจสอบองคกรตาง ๆ ที่ไดรับการแกไขและปรับปรุงแลววาตรงตอวัตถุประสงคหรือไม 
 

ทั้งนี้ การนํากระบวนการ PDCA มาใชในแผนแมบท ICT Security แหงชาตินั้น สามารถระบุให
เฉพาะเจาะจงในสวนตาง ๆ ดังนี้ 
 - การทําความเขาใจในระบบรักษาความปลอดภัยของขอมูลที่จําเปนและตามความตองการ เพื่อ
กําหนดกรอบนโยบายและวัตถุประสงค 
 - การจัดเตรียมและควบคุมขั้นตอนการทํางานสําหรับการรางโครงรางของระบบ ISMS รวมถึง
สวนตาง ๆ ที่เกี่ยวของเพื่อกําหนดรูปแบบมาตรฐานตอการออกแผนแมบทแหงชาติ 
 - การตรวจสอบภายในและกําหนดแนวทางเพื่อคนหาและตรวจสอบเพื่อพัฒนาเทคโนโลยีรักษา
ความปลอดภัยตามความเหมาะสม เพื่อกําหนดกรอบแผนนโยบายการทํางาน 
 - การพัฒนาศักยภาพของระบบโดยตอเนื่องตามการประมวลศักยภาพ 
 การนํารูปแบบระบบ PDCA มาปรับปรุงแกไขเพื่อใชงานยอมมีขอแตกตางจากแผน “OECD 
Guidelines (2002)1 governing the security of information systems and networks”. ซ่ึงการปรับปรุงนี้จะกอ
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ใหเกิดความเขมแข็งตอแผนนโยบายในการวางโครงสรางและแนวทางในการดูแลจัดการความเสี่ยง การ
ออกแบบและติดตั้งระบบรักษาความปลอดภัย การดูแลและจัดการระบบรักษาความปลอดภัยที่จะเกิดขึ้นใน
อนาคต 
 ในการดําเนินการจะมีขอบเขตดังนี้ 

• กําหนดโครงสรางหลักสูตรตามที่กําหนดในบทที่ 5 
• พัฒนาเนื้อหาหลักสูตรมาตรฐานบนพื้นฐานของชุดมาตรฐาน  ISO 27000 ซ่ึงเนนกระบวนการ 
Plan-Do-Check-Act 

� จัดทํา Courseware ของทุกวิชาที่ตองฝกอบรม 
• ดําเนินการคัดเลือกผูเขารวมโครงการโดยแบงเปนรุนตามความเหมาะสม 
• กําหนดวิธีการบริหารการฝกอบรม 
• ดําเนินการฝกอบรมและทดสอบ 
� ประเมินผลการฝกอบรม 
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บทที่  5 
การพัฒนาบุคลากรและถายทอดเทคโนโลยี 

 
5.1 ความตองการฝกอบรม 

สืบเนื่องจากการพัฒนาเทคโนโลยี  ICT  Security   เร่ิมมีการใชแพรหลายในวงกวางในทศวรรษ
ที่ผานมาและการกําหนดมาตรฐานการบริหารความมั่นคงปลอดภัย  โดย ISO/ICE 27000  เร่ิมมีความเสถียร
และเปนที่ยอมรับในการจัดการดานความมั่นคงปลอดภัย   ดังนั้น  บุคลากรที่มีประสบการณและความรู
ดานบริหารจัดความมั่นคงและปลอดภัยอยางเปนระบบนั้น ยังมีจํานวนที่นอยมากๆ  ยิ่งถาเปนบุคลากร
ระดับที่ไดรับ Certificate จากองคกรสากลดานความมั่นคงปลอดภัยก็มีเพียงไมกี่คนในประเทศไทย    องค
กร (ISO) ตองเปนองคกรสากลแบบNon-profit  ที่ทําให Certificate ดานความมั่นคงปลอดภัย ในป 1989  
เมื่อนับถึงป 2004 Certificate  บุคลากรทั่วโลกกวา 100 ประเทศ   เพียง 30,000 คน  สําหรับประเทศไทย  
สามารถคาดการณไดวา มีความตองการมืออาชีพดานความมั่นคงปลอดภัยไมต่ํากวา 10,000 คน ในทศ
วรรษหนานี้ ดังนั้น จึงมีความจําเปนตองวางยุทธศาสตรที่มีเปาหมายที่ชัดเจนในการดําเนินการใหมีการฝก
อบรมและจัดทํา Certificate อยางเปนระบบ เพื่อใหไดบุคลากรที่สามารถดูแลเรื่องความมั่นคงปลอดภัยใน
องคกร หรือสามารถใหบริการที่ปรึกษาแกองคกรทั้งในและนอกประเทศดาน ICT Security  

 
5.2 หลักสูตรฝกอบรมและหลักสูตรระดับปริญญาบัตร 
5.2.1 หลักสูตรฝกอบรม 

 การฝกอบรมดาน ICT Security จะเปนกลไกหลักในการพัฒนาบุคลากรใหมีความรู ทักษะ และ
ความสามารถในการบริหารจัดการดาน ICT Security ในการนี้    การจะพิจาณาดู Care Competency ดาน 
ICT Security ของบุคลากร 5 ระดับ ดังนี้ 

ระดับ 1  :   ผูบริหารระดับสูง ผูบริหารระดับนโยบาย และวิสัยทัศน 
ระดับ 2  :   ผูบริหารระดับกลาง ผูบริหารดานสารสนเทศ ระดับกระบวนงาน  
                   และกรรมวิธี 
ระดับ 3  :    บุคลากรระบบเครือขาย บริหารระบบ 
ระดับ 4  :    บุคลากรปฏิบัติการดานสารสนเทศ ระดับ PC และระบบงาน 
ระดับ 5  :    End User  
ซ่ึงความชํานาญและพฤติกรรม สมรรถนะของแตละประเภทบุคลากร จําแนกโดยตาราง 
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ตารางที่ 5.1 ICT Security Competency และ หลักสูตร ICT Security  

ระดับ ความชํานาญ พฤติกรรมสมรรถนะ ประเภทบุคลากร 

1 มีความรูดานความมั่นคงปลอดภัย 
ดานสารสนเทศในระดับปฏิบัติ
การ รวมทั้งมีวินัยในการใช ICT 
ตามภารกิจ และมีความซื่อสัตย
ในการคนหา จัดเก็บและรักษาขอ
มูล 

1.1    สามารถใชเทคโนโลยีสาร
สนเทศไดอยางถูกตองตามหลัก
ความมั่นคงปลอดภัย 

1.2     สามารถคนหา จัดเก็บและรักษา
ขอมูลโดยใชระบบเทคโนโลยี
สารสนเทศความมั่นคงปลอดภัย 

ระดับ 5 
ระดับ 4 

2 สามารถเสนอแนะและมีความ
ชํานาญในการจัดเก็บและ
วิเคราะหขอมูล ความมั่นคง
ปลอดภัย เขาใจ และสามารถใช
อุปกรณความมั่นคงปลอดภัยใน
ระดับเครือขาย และคอมพิวเตอร
ได 
 

2.1    สามารถกําหนดรูปแบบการจัด
เก็บขอมูลในองคกรไดอยาง
ครอบคลุมตามความรับผิดชอบ
ของตนเองในองคกรไดอยางถูก
ตองสมบูรณตามหลักความมั่น
คงปลอดภัย 

2.2    สามารถใชโปรแกรมและ
อุปกรณคอมพิวเตอรที่เกี่ยวของ
ความมั่นคงปลอดภัยที่จําเปนใน
การปฏิบัติงานในขั้นชํานาญการ
ไดอยางดี 

 

ระดับ 4 
ระดับ 3 

  2.3    บํารุงรักษาอุปกรณขั้นพื้นฐาน
ไดอยางถูกวิธีและสามารถใชได
อยางตอเนื่อง 

 

3 สามารถวิเคราะห ประมวลผล 
แปรขอมูลสารสนเทศใหเกิดเปน
องคความรูและสามารถถายทอด
ส่ือสาร รวมทั้งแกไขปญหาเบื้อง
ตนดานความมั่นคงปลอดภัยให
กับผูปฏิบัติการได 

3.1    กํากับดูแลการปฏิบัติงานให
บรรลุตามเปาประสงคที่กําหนด
และสอดสองการโจมตีจากภาย
ในและภายนอก 

3.2    ระบุแนวทางใหมๆ ในการ
บริหารจัดการระบบงานภายใต
ความตองการดานความมั่นคง

ระดับ 3 
ระดับ 2 
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ระดับ ความชํานาญ พฤติกรรมสมรรถนะ ประเภทบุคลากร 

ปลอดภัยได 
3.3    สามารถนําขอมูลดานความมั่น

คงปลอดภัยระหวางหนวยงาน
มาบูรณาการกัน เพื่อใช
ประโยชนรวมกันได 

3.4     สามารถวิเคราะหและประเมิน
ผล การถูกโจมตีหรือการเกิด
ปญหาดานความมั่นคงปลอดภัย 

3.5    สามารถวิเคราะหและดําเนิน
การแกไขปญหาที่เกิดจากความ
มั่นคงปลอดภัยตามมาตรฐาน
การบริหารจัดการความปลอดภัย 

4 สามารถใหขอเสนอแนะแกผูที่
เกี่ยวของเพื่อการตัดสินใจแกไข
ปญหาดานความมั่นคงปลอดภัยที่
มีความซับซอน และสามารถ
พัฒนาบุคลากรใหสามารถใช
เทคโนโลยีสารสนเทศไดอยาง
ปลอดภัย 

4.1    สามารถวิเคราะหระบบและให
ขอเสนอแนะแกผูที่เกี่ยวของ 
ความตองการเมื่อเกิดปญหา
ความปลอดภัย ในดาน
เทคโนโลยีสารสนเทศ 

4.2    กํากับดูแลแนวทางปฏิบัติงาน
โดยใชเทคโนโลยีสารสนเทศแก
เจาหนาที่ระบบดับปฏิบัติการได
อยางชัดเจน 

4.3    สามารถสรางระบบขอมูลสาร
สนเทศที่มั่นคงปลอดภัยที่
ตองการใชงานได 

4.4    สามารถเชื่อมโยงเครือขายขอมูล
สารสนเทศระหวางหนวยงานได
ทุกระดับตั้งแตหนวยงานจนถึง
ระดับ ประเทศอยางมั่นคงปลอด
ภัย 

ระดับ 2 
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ระดับ ความชํานาญ พฤติกรรมสมรรถนะ ประเภทบุคลากร 

5 กําหนดนโยบาย ส่ังการและผลัก
ดันการใชระบบสารสนเทศมั่นคง
ปลอดภัยใหสอดคลองกับภารกิจ
ขององคการจนบรรลุผลสําเร็จ 
เชื่อมโยงเครือขายในเชิงบูรณา
การทั้งในระดับประเทศและ
สากล 

5.1    มีความเปนผูนําในการกําหนด
นโยบายดานความมั่นคงปลอด
ภัยเทคโนโลยีสารสนเทศและ
ผลักดันใหเกิดการนําไปใชได
จริงจนเกิดผลสัมฤทธิ์ตามวิสัย
ทัศนของหนวยงาน 

5.2    สามารถระบุความเปลี่ยนแปลง
ดานเทคโนโลยีสารสนเทศจาก
สถานการณภายนอกไดอยาง
แมนยํา  

5.3    เขาใจในเรื่องบริหารความเสี่ยง 
ความตอเนื่องธุรกิจการจัดการ
กับภัยฉุกเฉิน และมาตรฐาน
สากลดานบริหารความมั่นคง
ปลอดภัย 

ระดับ 1 
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1. กลุมวิชาภาคบังคับ 
วิชาภาคบังคับควรมี 2 วิชา ไดแกวิชา   Information Assurance and Security   ซ่ึงเปนการสอน
องค 

ความรูผูที่ทํางานกับ ICT เขาใจ สวนอีกวิชาคือ ความเขาใจในการดําเนินการตามมาตรฐาน ISO/IEC 17799 
(หรือ ISO/IEC 27001) 

1) IAS1. Fundamental Aspects  
ในการกําหนดองคความรูดานเทคโนโลยีสารสนเทศ (IT Body of  Knowledge) โดย IEEE ซ่ึง

เปนองคกรมาตรฐานที่นาเชื่อถือไดกําหนดองคความรูดาน Information Assurance and Security (IAS) ได 
11 เร่ือง ซ่ึงสามารถกําหนดในเวลา 23 ช่ัวโมง ดังนี้ 

 IAS Information Assurance and Security (23 core hours) 
IAS1. Fundamental Aspects (3) 
IAS2. Security Mechanisms (Countermeasures) (5) 
IAS3. Operational Issues (3) 
IAS4. Policy (3) 
IAS5. Attacks (2) 
IAS6. Security Domains (2) 
IAS7. Forensics (1) 
IAS8. Information States (1) 
IAS9. Security Services  (1) 
IAS10. Threat Analysis Model (1) 
IAS11. Vulnerabilities (1) 

 
ความรูดาน IAS ทั้ง 11  เร่ืองนี้เปนเรื่องที่ผูที่ทํางานกับ ICT ตองรู และเขาใจ ดังนั้น จึงเปนหลัก
สูตร 

ภาคบังคับที่เจาหนาที่และผูบริหารทุกระดับตองเขารับการฝกอบรม 
 

2) วิชา เขาใจชุดวิชามาตรฐาน ISO  17799 & ISO  27000  สําหรับการบริหารจัดการดาน
ความ 

มั่นคงปลอดภัย มาตรฐานความมั่นคงปลอดภัยนับวาเปนเทคโนโลยีสารสนเทศดานความมั่นคงปลอดภัยที่ 
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ประชาคมทั้งภาครัฐและเอกชนยอมรับและสามารถนําไปใชเพื่อลดปญหาดานความเสี่ยงอันเกิดจากความ
มั่นคงปลอดภัยดานสารสนเทศ เพื่อใหองคกรสามารถดําเนินการไดอยางตอเนื่อง และมีผลกระทบนอยที่
สุด 
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โครงสรางหลักสูตร  
1. มาตรฐาน ISO/IEC 27000 

• ภาพรวมและประวัติ  
• เปรียบเทียบ ISO/IEC 27000  กับ BS 7799-2  : 2000 ทั้งเรื่องกระบวนการ PDCA 

และความตองการ 
• กระบวนการ Certificate  
• หลักการตรวจสอบ ISMS 

2. การประเมินและบริหารความเสี่ยง 
• การประเมินความเสี่ยง และการใชเครื่องมือสนับสนุนการประเมิน 
• ISO/IEC 27005   ISMS Risk Management    
• การหาความตองการดานความมั่นคงปลอดภัย 
• การระบุและประเมินดานบุคลากรและจุดออนระบบ 
• การเลือกวิธีการจัดการกับภัยคุกคาม 
• เลือกชุดควบคุมและกําหนดประยุกต 

3. มาตรฐาน ISO/IEC 17799 
• เวอรช่ันใหม มาตรฐาน ISO/IEC 17799  :  2005   
• นโยบายความปลอดภัย 
• การจัดโครงสรางดานสารสนเทศ 
• การจัดการทรัพยากร 
• การจัดการความปลอดภัยดานบุคลากร 
• การจัดการความปลอดภัยเชิงกายภาพ และสิ่งแวดลอม 
• การจัดการกับการสื่อสารและปฏิบัติการ 
• การควบคุมการเขาถึง  
• การจัดหาพัฒนาและบํารุงรักษา 
• การบริหารจัดการกับการมีปญหา 
• Compliance  

4. การนํา ISO/IEC 17799 ไปประยุกต 
• แนะนําการนําไปใช 
• ดัชนีช้ีวัด และการวัดผล 
• ISO/IEC 18044  Information Security Incident  Management  
• การจัดทํากระบวนการสอดสองปญหา (Incident) 
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• สรุปและอภิปราย 
• สอบ 

ตารางที่ 5.2 หลักสูตร 
IAS1. Fundamental Aspects  
Minimum core coverage time : 6 hours  

IAS2. Security Mechanisms (Countermeasures) 
Minimum core coverage time : 10 hours 

Topics  :  History and Terminology 
Security Mindset (reasoned paranoia) 
Design Principles (Defense in Depth) 
System/security Fife-cycle 
Security implementation mechanisms 
      (gates, guards, guns ; cryptography) 
Information assurance and analysis model 
      (MSR model * ; threats ; Vulnerabilities ;  
      attacks ; countermeasures) 
Disaster recovery (natural and man - made) 
Forensics 

Topics  : Cryptography 
     Cryptosystems 
      Keys : symmetric & asymmetric 
      Performance (software / hardware) 
      Implementation 
Authentication 
     “Who you are, what you have, what you 
know” 
Redundancy 
Intrusion Detection  

IAS3. Operational Issues 
Minimum core coverage time : 6 hours 

IAS4. Policy 
Minimum core coverage time : 6 hours 

Topics  : Trends 
Auditing 
Cost / benefit analysis 
Asset Management  
Standards 
Enforcement 
Legal issues 
Disaster recovery (natural and man – made)  

Topics  : Creation of Policies 
Maintenance of  Policies 
Prevention 
Avoidance 
Incident Response (Forensics) 
Domain integration (physical, network, 
internet, etc.)   

IAS5. Operational Issues 
Minimum core coverage time : 6 hours 

IAS6. Security Domains 
Minimum core coverage time : 6 hours 

Topics  : Social Engineering 
Denial of Service 
Protocol attacks 
Active attacks 
Buffer Overflow Attacks 
Malware (Viruses, Trojan Horses, Worms) 

Topics  : Human – Computer Interaction  
Information Management 
Integrative Programming  
Networking  
Program Fundamentals 
Web Systems 
Physical Plant   
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IAS7. Forensics  
Minimum core coverage time : 2 hours 

IAS8. Information States 
Minimum core coverage time : 6 hours 

Topics  : Legal Systems 
Digital Forensics and its relationship to other 
Forensic disciplines 
Rules of Evidenced 
Search and Seizure 
Digital Evidence 
Media Analysis 

Topics  : Transmission 
Storage 
Processing 

IAS9. Security Services 
Minimum core coverage time : 6 hours 

IAS10. Threat Analysis Model  
Minimum core coverage time : 6 hours 

Topics  : Availability 
Integrity 
Confidentiality 
Authentication (source reliability) 
Non – repudiation  

Topics  : Risk assessment  
Cost benefit 

IAS11. Vulnerabilities 
Minimum core coverage time : 6 hours 

 

Topics  : Perpetrators 
Inside attacks 
External attacks 
Black Hat 
White Hat 
Ignorance 
Carelessness 
Network 
Hardware (design, implementation, 
installation, etc,) 
Physical  
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2. กลุมวิชาความมั่นคงปลอดภัย 
1) ความมั่นคงปลอดภัยเครือขายและระบบ 
2) การบริหารจัดการไฟรวอลล 
3) การบริหารจัดการความปลอดภัยเครือขายไรสาย 
4) การพัฒนา Web Security  
5) การสราง VPN ที่มั่นคงปลอดภัย 
6) การใชระบบตรวจจับผูบุกรุก 
7) การตอตานการโจมตี 
8) ความมั่นคงปลอดภัย Windows Server 2003  
9) ความมั่นคงปลอดภัยของ  UNIX และ Linux  

3. กลุมวิชาและจุดออน 
1) การประเมินจุดออนของระบบ (Venerability Assessment) 
2) Computer Forensics and การตอบสนองตอเหตุการณ  
3) การใช PKI ในองคกร 
4) การพัฒนานโยบายดานความปลอดภัยสําหรับเครือขาย 
5) การวิเคราะหและบริหารจัดการความเสี่ยง 

4. กลุมวิชาการบริหารจัดการกระบวนงานอยางมั่นคงปลอดภัย 
1) หลักสูตรฝกอบรม ISMS 2701 : ความตองการ 
2) หลักสูตรฝกอบรม ISMS 2702 (17799)  : หลักการการดําเนินการ 
3) หลักสูตรฝกอบรม ISMS 2703 : การนําไปใช 
4) หลักสูตรฝกอบรม ISMS 2704 : การวัด 
5) หลักสูตรฝกอบรม ISMS 2705 : การบริหารความเสี่ยง 
6) หลักสูตรฝกอบรม ISMS 2706 : การรับรองวุฒิฐานะ 
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ตารางที่  5.3  กลุมวิชา  
 ผูบริหาร 

ระดับสูง 
ผูบริหาร
ระดับ
กลาง 

ปฏิบัติ
การ 
สาร

สนเทศ 

ปฏิบัติการ 
และเครือ
ขาย 

End User 

1.  กลุมวิชาแกน      

วิชา Information Assurance and Security    /  / / /  

วิชาความเขาใจในการดําเนินการตามมาตร
ฐาน ISO/IEC 17799 

/ / / / / 

2.  กลุมวิชาความมั่นคงปลอดภัย      

1.  ความมั่นคงปลอดภัยเครือขายและระบบ   / /  

2.  การบริหารจัดการไฟรวอลล   / /  

3.  การบริหารจัดการความปลอดภัยเครือ
ขายไรสาย 

   /  

4.  การพัฒนา Web Security     /  

5.  การสราง VPN ที่มั่นคงปลอดภัย    /  

6.  การใชระบบตรวจจับผูบุกรุก    /  

7.  การตอตานการโจมตี  / / /  

8.  ความมั่นคงปลอดภัย Windows Server 
2003  

  / /  

9.  ความมั่นคงปลอดภัยของ  UNIX และ 
Linux  

  / /  

3. วิชาและจุดออน      

1.  การประเมินจุดออนของระบบ 
(Venerability Assessment) 

 / / /  

2.  Computer Forensics and การตอบสนองตอ
เหตุการณ  

 / / /  

3.  การใช PKI ในองคกร / / / / / 

4.  การพัฒนานโยบายดานความปลอดภัย
สําหรับเครือขาย 

 / / / / 
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5.  การวิเคราะหและบริหารจัดการความ
เสี่ยง 

/ / / / / 

4.  กลุมวิชาการบริหารจัดการกระบวนงาน
อยางมั่นคงปลอดภัย 

     

1.  หลักสูตรฝกอบรม ISMS 27001 : ความ
ตองการ 

 / /   

2.  หลักสูตรฝกอบรม ISMS 27002 (17799) : 
หลักการการดําเนินการ 

 / /   

3.  หลักสูตรฝกอบรม ISMS 27003 : การนํา
ไปใช 

 / /   

4.  หลักสูตรฝกอบรม ISMS 27004 : การวัด  / /   

 
 ผูบริหาร 

ระดับสูง 
ผูบริหาร
ระดับ
กลาง 

ปฏิบัติ
การ 
สาร

สนเทศ 

ปฏิบัติการ 
และเครือ
ขาย 

End User  

5.  หลักสูตรฝกอบรม ISMS 27005 : การ
บริหารความเสี่ยง 

 / /   

6.  หลักสูตรฝกอบรม ISMS 27006 : การรับ
รองวุฒิฐานะ 

 / /   

 
5.2.2 หลักสูตรระดับปริญญาบัตร  

ในปจจุบันหลักสูตรมหาบัณฑิตดานเทคโนโลยีสารสนเทศ ที่เปดสอนตามสถาบันการศึกษาของรัฐ
และเอกชนจะเปนหลักสูตรใน 3 ลักษณะ คือ 

1. หลักสูตรระบบมหาบัณฑิตดานเทคโนโลยีสารสนเทศ   
หลักสูตรประเภทนี้จะเปนหลักสูตรในรูปแบบกวางคือมีการเรียนในเรื่องฮารดแวร เครือขาย 
ซอฟตแวร วิชาดานความมั่นคงปลอดภัยของคอมพิวเตอร เปนวิชาเลือก 3 หนวยกิต 

2. หลักสูตรมหาบัณฑิตดานบริหารจัดการสารสนเทศ 
หลักสูตรประเภทนี้จะเรียนในแนวบริหารที่ตองใชคอมพิวเตอร และเทคโนโลยีสารสนเทศ 
มีการเรียนดานระบบสารสนเทศ การวางแผนกลยุทธ ดานเทคโนโลยีสารสนเทศ และ
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ซอฟตแวร วิชาดานความมั่นคงปลอดภัยก็มักเปนวิชาเลือกหรืออาจจะเปนหลักสูตรวิชาแทน 
(Core Course)  

3. หลักสูตรมหาบัณฑิตดานซอฟตแวร วิศวกรรม  
หลักสูตรประเภทนี้เนนที่กระบวนการพิจารณาซอฟตแวร  ไมมีการเรียน วิชาที่เกี่ยวกับ
ความมั่นคงปลอดภัยโดยตรง  

เพื่อสงเสริมการพัฒนาบุคลากรดานความมั่นคงปลอดภัย สารสนเทศในระดับมหาบัณฑิต จึงสม
ควรจะกําหนดตนแบบหลักสูตรในระดับมหาบัณฑิต ทั้งนี้  

 
 
 
 
 

วิชาเลือก (ควรมีการทําวิทยานิพนธ) หนวยกิต : 6  
วิชาเลือก (กรณีทําสาระนิพนธ) หนวยกิต: 9  
CBC 201 ความตองการดานความมั่นคงปลอดภัยสถาบันการเงิน 
CBC 202 กฎหมายดานความมั่นคงปลอดภัยสารสนเทศ 
CBC 203 การออกแบบซอฟตแวรที่มั่นคงปลอดภัย 
CBC 204 ความปลอดภัยของเครือขายไรสาย 
CBC 205 เทคนิคการตรวจสอบภายใน 
CBC 206 สัมมนาดานความมั่นคงปลอดภัย 
วิทยานิพนธ       :     6   หนวยกิต สาระนิพนธ     :     9    หนวยกิต 

 

ตนแบบหลักสูตรมหาบัณฑิต ดานเทคโนโลยีสารสนเทศ   
Math Of Science in Cybersecurity   
วิชาแทน 24 หนวยกิต 
CBC 101 เทคนิคดานความมั่นคงปลอดภัยและการใชรหัส 
CBC 102 การดําเนินการดานการรักษาความมั่นคงปลอดภัย 
CBC 103 การโจมตีดานสารสนเทศและการปองกัน 
CBC 104 การบริหารความเสี่ยง 
CBC 105 ระบบคอมพิวเตอรและเครือขายที่มั่นคงปลอดภัย 
CBC 106 คอมพิวเตอรฟอเรนสิกส 
CBC 107 มาตรฐานการบริหารจัดการดานความมั่นคงปลอดภัย 
CBC 108 เทคนิคการจัดการภาวะฉุกเฉินและการดําเนินงานตอเนื่อง 
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5.3          การบริหารโครงการดาน Security Professional Certificate   
ในการดําเนินการตรวจสอบความมั่นคงปลอดภัย ความเสี่ยงขององคกรตลอดจนการนําหลัก
ปฏิบัติที่เปนสากลมาใชในองคกร เพื่อใหองคกรสามารถดําเนินการโดยมีความเสี่ยงนอยที่สุด
ในการที่ถูกโจมตี หรือสรางความเสียหายอันเกิดจากจุดออนดานความมั่นคงปลอดภัย  ควร
จะตองทําภายใตมาตรฐานสากลที่เปนที่ยอมรับกันทั่วโลก เนื่องจากเปนความจําเปนอยางยิ่ง
ที่องคกรที่ตองทําธุรกรรมดานนั้นจะตองมั่นใจซึ่งกันและกันในดานความมั่นคงปลอดภัย ทั้ง
นี้ในปจจุบันมาตรฐานสากลดานความมั่นคงปลอดภัยมาใช เฉพาะที่องคกรไดรับการ 
Certificate การดําเนินงานเปนไปตามมาตรฐานที่กําหนด 
กระบวนการการ Certification  
การให Certificate นั้น ไดทําโดยองคกรสากลหลายแหงทั่วโลก ซ่ึงองคกรกลางเหลานี้เปนที่
ยอมรับซึ่งกันและกัน เปนเอกสาร EA7/03 ของ European Co-Operate for Accreditation  ให
คําแนะนําในองคกร Accreditation ระดับชาติ ในการรับรององคกรที่ให Certificate ISMS 
ภายใตมาตรฐาน ISO/IEC 27001 : 2005   
การที่จะไดรับ Certificate จะตองมีการตรวจสอบ ISMS ขององคกรโดยผูประเมิน ISMS ผู
ประเมินจะเปน Consultant ขององคกรไมได มีกฎระเบียบคุมเรื่องนี้ไว ผูประเมินจะตอง
ทํางานใหกับ Certification Body (เปน BSI Assessment Service Limited) Certification Body 
จะเปนผูให Certificate เขาองคกร 
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รูปท่ี 5.1   ความสัมพันธระหวางฝายตางๆ ที่เกี่ยวของกับ Certification 

 
Certificate  ที่วานี้จะกําหนดขอบเขต ISMS ขององคกร  Accreditation Body ที่ให Certificate ได

จะตองไดรับการรับรอง Certification  เชนเดียวกัน เปน Certification วาเปน ISO/IEC 17799 Lead 
Assesses หรือไดรับ CISSP (Certificate  Information System Professional)  
 
 
 
 

EA7/03 

Accreditation 
Body 

Certification Body 
 

ISMS 

ISO/IEC 27001 : 2005 

Accreditation 
Body 

ขอแนะนําในการรับรอง ISMS 

Certification Body ที่ไดรับการรับรอง 

ประเมิน ISMS ให  Certificate 
รับรองวาไดมาตรฐาน              
ISO/IEC 27001 : 2005 
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CISSP  
 CISSP เปน Certificate ที่ไดโดย ISCS (International formation System Security Certification 
Consortium) ซ่ึงพบกันในป 1989 ซ่ึงสนับสนุนการสรางมืออาชีพดานความปลอดภัย ขอสอบ  CISSP  นั้น
จะประกอบไปดวย Multiple Choice 250 ขอ โดยใหเวลาทําใน 6 ช่ัวโมง องคความรูที่สอบมี 10 ประเภท 

• Accent Control System & Methodology 
• Application & System Development  
•  Business Continuity Planning  
• Cryptographic System  
• Law, Investigation & Ethics  
• Operator Security  
• Physical Security  
• Security Architecture & Models 
• Security  Management Practice 
• Telecommunication, Network & Internet Security  

 
ดังนั้น  แผนความมั่นคงปลอดภัยจะตองสนับสนุนใหมีจํานวนมืออาชีพดานความมั่นคงปลอดภัย 
ซ่ึง 

อาจ Lead Assessor หรือ CISSP ใหมีจํานวนเพียงพอ ไดรับ Certificate โดยวิธีการสนับสนุน รวมมือ
ระหวางหนวยงานที่ให Certification เฉพาะหนวยงานภาครัฐที่สามารถทําหนาที่ดังกลาวได โดยจัดใหมีงบ
ประมาณเพียงพอ ในการดําเนินการ หรือ Certification      
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บทที่ 6 
แผนการจัดตั้งองคกรกํากับดูแลดาน ICT Security 

 
6.1 คํานํา 

การพัฒนาและใชงานเทคโนโลยีดาน ICT Security จําเปนตองมีหนวยงานดูแลอยางตอเนื่อง 
เพราะเปนเรื่องที่มีความสําคัญตอการปฏิบัติงานของหนวยงานตางๆ ในประเทศไทย ในปจจุบันยังไมมี
หนวยงานที่ดูแลดานนโยบายและสนับสนุน 

 
ช่ือหนวยงาน สังกัด ภารกิจ 

กระทรวงไอ ซี ที รัฐบาลไทย • จัดทําแผนแมบท 
• กํากับดูแล 
• แผนเตรียมความพรอมแหง

ชาติ ดาน IT 
คณะกรรมการธุรกรรม
อิเล็กทรอนิกส 

กระทรวงไอ ซี ที • กฎหมาย 

สมช.  กระทรวงมหาดไทย • สนับสนุนการจัดเตรียมแหง
ชาติดานการสื่อสารเพื่อจัดสราง
ศูนยบริการ 

ThaiCert NECTEC 
กระทรวงพาณิชย 

• ระบบรวมขอมูล 

 
6.2 ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ (Thailand Info-Security 

Policy and Analysis Center : TISPAC)  
1. ศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ  จัดตั้งขึ้นเปนหนวย

งานภายใตกระทรวง  ในระดับสํานักงาน โดยมีหัวหนาหนวยงานเปน “เลขาธิการ”  ซ่ึงตําแหนงนี้คือผู
บริหารความมั่นคงปลอดภัยระดับสูงของประเทศ (Thailand Info-Security Policy and Analysis Center : 
TISPAC) มีบทบาทสําคัญดังตอไปนี้ 
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1) ตรวจจับ ปองกัน ตอบโต และพิทักษภัย ในเชิงรุก จากการโจมตีทางไซเบอร ที่มุงเปาไป
ยังโครงสรางพื้นฐานทางความมั่นคงฯ ของเครือขายของชาติ เชน เครือขายการเงินการ
ธนาคาร การดําเนินงานธุรกรรมที่สําคัญยิ่งของรัฐ  การบริการฉุกเฉิน เปนตน 

2) ลดจุดออน การขัดจังหวะและการหยุดชะงักของธุรกรรมตางๆ ที่อาจเกิดขึ้นจากผลของ
การโจมตีทางไซเบอร ทั้งตอเปาหมายที่เปนหนวยงานภาครัฐและภาคธุรกิจ 

3) บรรเทาความเสียหายที่อาจเกิดขึ้นและลดชวงเวลาที่จะตองใชในการแกไขระบบใหฟนคนื
สภาพ อันเนื่องมาจากการโจมตีทางไซเบอร ใหไดมากที่สุด 

4) เสริมสรางความแข็งแกรงในงานขาวกรองเพื่อตอตานภัยคุกคามจากไซเบอร โดยอาศัย
การแบงปนขอมูลขาวสารจากพันธมิตร ไดแก หนวยงานรัฐอื่นๆ ทั้งในประเทศ ในภูมิ
ภาคและระดับนานาชาติ 

2. จัดตั้งคณะกรรมการที่ปรึกษาดานความมั่นคงปลอดภัยไซเบอรแหงชาติ เพื่อทําหนาที่ 
• เสนอแนะตอรัฐมนตรีกระทรวง เพื่อวางนโยบายสงเสริมการพัฒนา ICT Security 

ตามกรอบแผนแมบท ICT Security แหงชาติ 
• เสนอะแนะการจัดทําและปรับปรุงมาตรฐาน ICT Security อยางตอเนื่อง 
• ติดตาม และดูแลการพัฒนาอุตสาหกรรม ICT Security 
• เสนอแนะและใหคําปรึกษา เพื่อตราพระราชกําหนด และกฎหมายอื่นๆ ดานความมั่น

คงปลอดภัยที่ไมไดดําเนินการโดยคณะกรรมการธุรการของอิเล็กทรอนิกส 
• สงเสริมการวิจัยและพัฒนา ตลอดจนการสรางความรูดานความมั่นคงปลอดภัย 

3. หนาที่ของเลขาธิการ 
• ปฏิบัติงานตามนโยบายของรัฐมนตรีกระทรวง  โดยพิจารณาจากคณะกรรมการที่

ปรึกษาดานความมั่นคงปลอดภัย 
• สงเสริมและสนับสนุนดําเนินการดานความมั่นคงปลอดภัย อยางเปนระบบทั้งการนํา

เทคโนโลยีและการสรางอุตสาหกรรมดานความมั่นคงปลอดภัย 
• กํากับดูแลความรวมมือและประสานงานการดําเนินการกับหนวยงานดานความมั่นคง

ปลอดภัยระดับนานาชาติ 
4. บทบาทและหนาที่ของศูนยนโยบายและวิเคราะหความมั่นคงปลอดภัยดานไซเบอรแหงชาติ 

(4.1) งานนโยบายและสงเสริม 
• จัดทํานโยบายและแผนภายใตกรอบของแผนแมบท ICT  Security แหงชาติ 

เพื่อสงเสริมการจัดทําแผนแมบทความมั่นคงปลอดภัยของหนวยงานตางๆ  
•  ดําเนินนโยบายและสงเสริมการพัฒนาบุคลากรที่มีความเชี่ยวชาญดานความ

มั่นคงปลอดภัย เพื่อสนับสนุนการพัฒนาอุตสาหกรรม 
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• กําหนดนโยบายและแผนสงเสริมเชิงรุก โดยการเชื่อมโยงกับผูเชี่ยวชาญใน
ดานการศึกษาและอุตสาหกรรมอยางเปนระบบ 

(4.2) งานกํากับดูแล 
• กํากับดูแลการใหบริการใหคําปรึกษา การฝกอบรม ที่อิงมาตรฐานสากล

วาเปนการดําเนินการอยางมีคุณภาพและผูดําเนินการมีคุณสมบัติตามที่ระบุ 
• ประเมินความเสี่ยงดานความมั่นคงปลอดภัยระดับประเทศ เพื่อกําหนด

นโยบายและแผนที่ลดความเสี่ยงดานความมั่นคงปลอดภัย 
• ติดตามการปฏิบัติตามแผนแมบท ICT  Security แหงชาติ 
• กํากับดูแลการปฏิบัติงานสอดสองและตอบสนองตอภัยคุกคาม 
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4.3 งานดานกฎหมาย 
• ศึกษาถึงแนวทางกฎหมายดานความมั่นคงปลอดภัยในตางประเทศเพื่อ

ใหไดกรอบความคิด เพื่อพิจารณาการประยุกตใชในประเทศไทย  
• สนับสนุนและทํางานรวมมือกับคณะกรรมการธุรการในเรื่องกฎหมาย

เทคโนโลยีสารสนเทศ 
 

6.3 โครงสรางหนวยงาน 
 ศูนยฯบริหารโดยผูบริหารความมั่นคงปลอดภัยระดับสูงของประเทศโดยกํากับดูแลการปฏิบัติงาน
ของ 5 สวนงานไดแก National CERT, สวนงานมาตรฐาน ICT Security, สวนงานพัฒนาอุตสาหกรรม ICT 
Security, สวนงาน Common Criteria และ วิจัยแผนพัฒนาซึ่งแตละสวนงานมีภาระหนาที่โดยสังเขปดังนี้ 
 
   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

รูปท่ี 6.1  โครงสรางองคกรกํากับดูแลดาน ICT Security 

กระทรวง  

NSCO 

สวนงานมาตร
ฐาน 

National CERT  

NCIO 

สวนงาน
พัฒนา 

อตสาหกรรม  

สวนงาน  
Common Criteria  

วิจัยแผน
ั

TISPAC 
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1) กลุมงาน National CERT  
  กลุมงานนี้มีภารกิจสอดสองตรวจสอบ เพื่อตอบสนองตอวิกฤตการณ และภาวะฉุกเฉิน

ตางๆ ทั้งนี้ตองดําเนินการเปนศูนยกลางของ CERT ของหนวยงานตางๆ และดําเนินการประสาน
งานกับศูนยบริการวิกฤตระดับชาติ และศูนยบริการ 

 
 

2) กลุมงานมาตรฐาน ICT Security 
กลุมงานนี้มีหนาที่ติดตาม จัดทํา และตรวจสอบมาตรฐานตางๆ  ดาน ICT Security  โดย

อิงมาตรฐานความมั่นคงปลอดภัยระดับสากล 
 
3) กลุมงานพัฒนาอุตสาหกรรม ICT Security 

กลุมงานนี้ติดตาม การจัดทําแผนแมบทความมั่นคงปลอดภัย  ดําเนินการสนับสนุนพัฒนา
บุคลากรดานความมั่นคงปลอดภัย สนับสนุนการทํา Certification  
 
4) กลุมงานประเมินสินคา และบริการดาน ICT Security 

กลุมงานนี้มีหนาที่ติดตาม และประเมินเทคโนโลยีดาน ICT Security โดยเฉพาะอยางยิ่ง
การประยุกตใชมาตรฐาน Common Criteria ในการประเมินอุปกรณดานความมั่นคงปลอดภัย 
 
5) กลุมงานวิจัยแผนพัฒนา 

กลุมงานนี้มีหนาที่ติดตามเทคโนโลยีใหมๆ ที่สามารถนํามาประยุกตเปนนวัตกรรมเชิง
ซอฟตแวร หรือฮารดแวร เพื่อสรางฐานความรูและพัฒนาเทคโนโลยีเชิงประยุกตดานความมั่นคง
ปลอดภัย 
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บทที่ 7 
การติดตามประเมินผล 

 
7.1 คํานํา 

การติดตามประเมินผล   จะใชระเบียบวิธีลิขิตสมดุลย  (Balanced Scorecard)  เนื่องจากแผนแมบท  
ICT Security แหงชาติ   เปนแผนที่ตองมีการบูรณาการหลายดานในเชิงปฏิบัติ   ในการนี้จึงจะพิจารณาใน 4 
มิติ ไดแก  มิติการพัฒนาองคกรและเทคโนโลยี   มิติกระบวนการขององคกรในการสนับสนุนการดําเนิน
การเพื่อใหเกิดความสัมฤทธิ์ผลและสรางความพึงพอใจแกภาครัฐ   หนวยงานภาคเอกชนมีระบบ ICT ที่มี
ความปลอดภัยตอการโจมตีจากภายในและภายนอก    ประชาชนมีความปลอดภัย และมั่นใจในความปลอด
ภัยดานสารสนเทศและความเปนสวนตัวในสังคมไทย   และธุรกิจมีความมั่นใจในการดําเนินการธุรกรรม
ผานระบบอินเตอรเน็ต   ซ่ึงในที่สุดจะสงผลใหเกิดความสําเร็จในมิติประสิทธิผลการดําเนินงานตามแผน
แมบท  ICT  Security แหงชาติ 

 
7.2 ดัชนีชี้วัดเพื่อการติดตามประเมินผล 

การติดตามประเมินผลเพื่อแปลงแผนแมบท ICT Security  แหงชาติไปสูการปฏิบัติจะตองดําเนิน
การดังนี้ 

1.   สรางดัชนีช้ีวัดสําหรับแตละยุทธศาสตร เพื่อเปนเครื่องมือที่บงบอกถึงความสําเร็จและผล
กระทบของการดําเนินงานตามแผน เพื่อใชเปนประโยชนในการติดตามประเมินผล ดานผล
ลัพธ (Output) ที่กําหนด 

2.    จัดทําระบบฐานขอมูลของตัวดัชนีช้ีวัดความสําเร็จ 
 การติดตามประเมินผลความสําเร็จของแผนแมบท ICT Security แหงชาติ จะประยุกตจากระเบียบ
วิธีลิขิตสมดุลย (Balanced Scorecard: BSC) ซ่ึงเปนวิธีการที่พิจารณาผลการดําเนินงานตามเปาประสงคใน 
4 มิติ ไดแก ดานการเงิน ดานลูกคา ดานกระบวนงานภายใน และดานการเรียนรู ในการนี้ สําหรับหนวยงาน
ภาครัฐ ที่ไมมีพันธกิจที่แสวงหากําไร ดังนั้น BSC จะถูกปรับใชดังนี้ 

1 มิติดานประสิทธิผลที่เกิดจากการลงทุนและการใหบริการ 
2 มิติดานประสิทธิผลการดําเนินการใหแกผูที่มีสวนเกี่ยวของอันไดแก รัฐบาล  ประชาชน 
3 มิติดานกระบวนงานภายในที่มุงเนนคุณภาพ 
4 มิติดานพัฒนาองคกรและเทคโนโลยีที่พรอมจะตอบสนองตอการเปลี่ยนแปลง 
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วิสัยทัศน 
 ประเทศไทยมีระบบรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและเครือขายสําหรับองคกร
และหนวยงานตาง ๆ ตลอดจนผูใชงานระบบและเครือขายทั่วไปตามมาตรฐานสากล และประเทศไทยเปน
ผูนําดานการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
 
พันธกิจ 

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะที่เปนหนวยงานของภาครัฐที่รับผิดชอบ
ทางดานนโยบายและแผนแมบทดานเทคโนโลยีสารสนเทศของประเทศ จึงเปนผูจัดทํานโยบาย และ แผน
แมบท ICT Security  แหงชาติ 

 

วิสัยทัศน 
และ 

พันธกิจของ   
แผนแมบท ICT  

Security แหงชาติ 

มิติด านประสิทธิผลที่
เกิดจากการลงทุนและ
การใหบริการ 

มิติดานประสิทธิผล
การดําเนินการใหแกผู
ที่มีสวนเกี่ยวของ 

มิติด านกระบวนงาน
ภายในที่มุงเนนคุณภาพ 
 

มิ ติ ด าน พั ฒ น าอ งค ก ร แ ล ะ
เทคโนโลยีที่พรอมจะตอบสนอง
ตอการเปลี่ยนแปลง 

รูปท่ี  7.1 : แนวความคิด Balanced Score card  
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ยุทธศาสตร 
ยุทธศาสตรที่  1  พัฒนาโครงสรางพื้นฐานดานความมั่นคงปลอดภัยไอซีที 
ยุทธศาสตรที่  2  สงเสริมการวิจัยและพัฒนาเทคโนโลยีความมั่นคงปลอดภัยไอซีที 
ยุทธศาสตรที่  3  สงเสริมการสรางกระบวนงานขององคกรที่มั่นคงปลอดภัยฉบับตอเนื่อง 
ยุทธศาสตรที่  4   ติดตามประเมินผลดาน  ICT Security 
ยุทธศาสตรที่  5   สรางเครือขายบุคลากร  องคกรและผูเชี่ยวชาญ ดาน ICT Security และอุตสาห

กรรมไอซีที   
 

 
วัตถุประสงค 

1.     เพื่อสํารวจแนวทางการจัดทําแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติ National 
ICT Security Plan Best Practices จากตางประเทศ 

2.     เพื่อสํารวจและวิเคราะหสถานภาพปจจุบันของประเทศไทยดานความมั่นคงปลอดภัย 
3.     เพื่อกําหนดกรอบนโยบาย แนวทางดําเนินการ และมาตรการเพื่อการบริหารจัดการ ICT 

Security ของประเทศ 
4.     เพื่อจัดทําแนวทางบริหารจัดการดําเนินการ เพื่อพัฒนาเทคโนโลยีดานความมั่นคงปลอดภัย

ดานไอซีทีของประเทศ  
 
เปาหมาย 

มีแผนแมบท ICT Security แหงชาติ เพื่อให 
1     การทําธุรกรรมทางอิเล็กทรอนิกสมีความปลอดภัย 
2.    หนวยงานภาครัฐและสังคมมีความปลอดภัยตามมาตรฐานที่ไดกําหนด 
3.    อุปกรณที่ใชในระบบเครือขาย ตองมีการจัดมาตรฐานความปลอดภัย 
4.    มีโครงสรางองคกรที่รับผิดชอบในเรื่องแผนแมบท ICT Security แหงชาติ ในการผลักดันให 

เปนไปตามแผน 
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วิสัยทัศน 
พันธกิจ 

และยุทธศาสตร

 
เปาหมาย 

 
วัตถุประสงค 

 
การวัด 

 
ขอมูล 

ปจจัย 4 ดานที่มีผลตอยุทธศาสตร 

 
CSF 

ปจจัยเกื้อ
หนุน 

ความสําเร็จ 

 
KPI 

ดัชนีชี่วัดที่วัดคา CSF 

BSC เชื่อม CSF ยัง KPI 

          รูปท่ี  7.2 : ความเชื่อมโยงระหวางยุทธศาสตร, CSF, KPI และ BSC
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การนําแนว BSC ไปประยุกตใชสําหรับการปฏิบัติการแผนแมบท ICT Securityแหงชาติ ซ่ึงมีเปา
ประสงคหลักตามที่กําหนด  โดยมีวิสัยทัศน  พันธกิจ ยุทธศาสตร  เปาหมาย และวัตถุประสงค  ทั้งนี้ภาพ
ความเชื่อมโยงจากวิสัยทัศน  พันธกิจ  ยุทธศาสตรไปยังเปาหมาย  วัตถุประสงค  และการวัด  ตลอดจนขอ
มูลที่ตองใชในการคํานวณ แสดงอยูในรูปที่ 9.2 
 

โดยที่แตละยุทธศาสตรจะมีการกําหนดเปาหมายที่ตองการ เพื่อการติดตามความสําเร็จของแผนแม
บท ICT Security แหงชาติ  สําหรับแตละเปาหมายยุทธศาสตรจะมีดัชนีช้ีวัดไดหลายตัว  ตาราง  9.1  แสดง
ดัชนีช้ีวัดของเปาหมายยุทธศาสตร  ทั้ง  5  ยุทธศาสตรที่สอดคลองกับแผนงานที่กําหนด 

 
  ดังนั้น การประเมินผลและติดตามความสําเร็จของโครงการก็จะสามารถทําไดอยางเปนระบบ มี
หลักการที่สมดุล ในสวนเปาหมายการวัดผลแตละปนั้น เปนสวนที่คณะกรรมการดําเนินการแผนแมบท 
ICT Security แหงชาติ จะตองกําหนดและดําเนินการพัฒนาระบบรวบรวมขอมูล   เพื่อนําดัชนีช้ีวัดลิขิตสม
ดุลยมาใชเปนเครื่องมือติดตาม   ประเมินผล    เพื่อผลักดันใหประสบความสําเร็จ 
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ตารางที่ 7.1 ความสัมพันธของดัชนีช้ีวัด ลิขิตสมดุลย เปาหมาย และแผนงานดานการสื่อสาร 
 

BSC เปาหมาย ตัวชี้วัด แผนงาน 

ปร
ะสิ

ทธิ
ผล

 

ยุทธศาสตรท่ี  1  พัฒนาโครงสราง
พื้นฐานดานความมั่นคงปลอดภัย
ไอซีที 
 
• สามารถจัดตั้งศูนยฯไดภาย

ใน 3 ป 
 
• สามารถดําเนินการจัดทํา

โครงสรางพื้นฐานดานการ
พิสูจนตัวตนทางอิเล็กทรอ
นิคสแหงชาติไดภายใน 3 ป 

 
• สามารถดําเนินการจัดทํา

โครงการพัฒนามาตรฐานการ
วิเคราะหสัญญาดิจิตอลตาม
กฎหมายไดภายใน 3 ป 

 
 
 
 
• งบ

ประมาณ 
• บุคค

ลากร 
 
• จํานว

นหนวยงานที่ใช
เทคโนโลยีพิสูจนตัว
ตน 

 
 
 
� จํานว

น ISP ที่ตอเชื่อม
สัญญาณ 

• ปริมา
ณ Traffic ที่วิเคราะห 

 
 
 
 
• สงเสริมการสรางโครง

สรางพื้นฐานและ
ศูนยปฎิบัติการ เพื่อจัด
การความเสี่ยงจากเหตุ
การณดานความมั่นคง
ปลอดภัย 
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BSC เปาหมาย ตัวชี้วัด แผนงาน 
ผูที่

เกี่ย
วข

อง 

ยุทธศาสตร  3  สงเสริมการสราง
กระบวนงานขององคกรที่มั่นคง
ปลอดภัยฉบับตอเนื่อง 
• สามารถจัดทํากรอบไดภายใน 

2 ป 
 
 
 
 
• สามารถกําหนดนโยบายไดภาย

ใน 2 ป 
• มีหนวยงานไมต่ํากวา 30 แหงที่

จัดทํานโยบาย ICT Security 
ตอป 

 
• สามารถจัดทําไดไมต่ํากวา 50 

แหงตอป 
 

 
 
 
• จํานว

นหนวยงานที่ไดรับ
รองมาตรฐานความ
มั่นคงปลอดภัยของ
ประเทศ 

 
 
• มี

นโยบายดาน ICT 
Security ระดับชาติ
จํานวนหนวยงานที่ได
จัดทําแผนบริหาร
ความเสี่ยงดาน ICT 
Security 

• จํานว
นหนวยงานที่ไดราง
คําของบประมาณดาน 
ICT Security 

 

 
 

 
• พัฒนาระบบการ

บริหารจัดการดาน
ความตอเนื่องในการ
ดําเนินงานขององคกร 
(Business Continuity 
Management) 

• สงเสริมนโยบายดาน
ความมั่นคงปลอดภัย
และการจัดองคกร 
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BSC เปาหมาย ตัวชี้วัด แผนงาน 

ยุทธศาสตร  2  สงเสริมการวิจัย
และพัฒนาเทคโนโลยีความมั่นคง
ปลอดภัยไอซีที 
• สามารถดําเนินการประเมิน

ความพรอมดานความมั่นคง
ปลอดภัยระบบเทคโนโลยีสาร
สนเทศและการสื่อสารไดภาย
ใน 1 ป 

 
• สามารถกําหนดมาตรฐานได

ภายใน 2 ป 
 
 
• สามารถมีระบบการเขารหัส

ไดภายใน 3 ป 

 
 
 
• จํานวนหนวยงานที่

ไดรับการประเมิน
ความพรอมดานความ
มั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ
และการสื่อสาร 

• มีมาตรฐานผลิต
ภัณฑ 

• จํานวนผลิตภัณฑที่
ไดรับความมั่นคง
ปลอดภัย 

� มีระบบเขารหัส 

 
 
 
• พัฒนาเทคโนโลยี

ประเมินผลและ
พัฒนาการระบบสาร
สนเทศและเครือขายที่
มั่นคงปลอดภัย 

 
 

กร
ะบ

วน
การ

ภา
ยใน

 

ยุทธศาสตรท่ี  4  ติดตามประเมิน
ผลดาน  ICT Security 
• สามารถจัดทําดัชนีช้ีวัดความ

มั่นคงปลอดภัยไดภายใน 1 ป 

 
 
• จํานวนดัชนีช้ีวัดที่ใช 
• มีระบบติดตามการ
ประเมินผลตามความ
มั่นคงปลอดภัย 

 

 
 
• การบังคับใชกฎ 

ระเบียบและการวัดผล 
(Compliance and 
Measurement) 
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BSC เปาหมาย ตัวชี้วัด แผนงาน 
เรีย

นร
ูแล
ะพ

ัฒน
า 

ยุทธศาสตรท่ี 5   สรางเครือขาย
บุคลากร  องคกรและผูเชี่ยวชาญ 
ดาน ICT Security และอุตสาห
กรรมไอซีที  
•  มีผูเขารวมโครงการไมต่ํากวา 

5,000 คนตอป 
 
 
• มีบุคลากรที่สอบผานการรับ

รองความสามารถการดําเนิน
การดานความมั่นคงปลอดภัย
ไมต่ํากวา 50 คนตอป 

• สามารถจัดตั้งสํานักงานสง
เสริมอุตสาหกรรม ICT 
Security ไดภายใน 3 ป 

 
 
• มีผูที่ผานการอบรมหลักสูตร

วุฒิบัตรไมต่ํากวา 2,000 คนตอ
ป 

 
 
 
 
• จํานวนบุคคลากรที่ให

ความรูทักษะ และ
ความสารมารถดาน  
ICT Security 

• จํานวนบุคคลที่ไดรับ 
Certification ดาน 
ISMS 

 
• ความกาวหนาในการ

จัดตั้งสํานักงานสง
เสริมอุตสาหกรรม
ความมั่นคงปลอดภัย
ไอซีที 

• จํานวนบุคลากรที่ผาน
การฝกอบรม 

 
 
 
 
• พัฒนาบุ คลากรด าน 

ICT Security 
 
 
• แผนงานสงเสริมการ

พัฒนายุทธศาสตร ICT  
Security 
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3. www.ida.gov.sg 2006 
4. 2006 iDA Singapore 
5. Australian Government Information Technology Security Manual (the Defense Signals 

Directorate, Department of Defenses) which are designed to enable government agencies to 
achieve an assured information technology security environment 

6. The Infosec-Registered Assessor Program (I-RAP) is a DSD initiative designed to register 
suitably qualified information security assessors to carry out specific types of ICT security 
assessments to Australian Government standards 
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